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针对西北工业大学遭受
美国网络攻击一事，外交部发
言人毛宁 5日在例行记者会
上回答有关提问时表示，美方
行径严重危害中国国家安全
和公民个人信息安全。中方
强烈谴责，要求美方作出解释

并立即停止不法行为。
毛宁强调，网络空间安

全是世界各国面临的共同问
题。作为拥有最强大网络技
术实力的国家，美国应立即
停止对他国进行窃密和攻
击，以负责任的态度参与全
球网络空间治理，为维护网
络安全发挥建设性作用。

毛宁说，西北工业大学
遭受美国网络攻击的案例再
次表明维护国家网络安全
的极端重要性。作为黑客
攻击的主要受害国，中方坚
决反对任何形式的网络攻
击。中国法律明确规定禁
止任何网络入侵和破坏信
息系统的行为。

海都讯（记者 田米
通讯员 蔡洪） 5 日上
午，由泉州市委网信办主
办，丰泽区委宣传部承办
的 2022年国家网络安全
宣传周泉州市活动开幕
式在泉州工人文化宫（东
海）举行。市委常委、宣
传部部长、统战部部长陈
辉宗出席开幕式并致辞。

开幕式上发布了《网
络安全倡议书》，市公安
局、市总工会、团市委、人
民银行泉州中心支行等
相关单位围绕网络安全
工作分别发言。在开幕
式结束后，由泉州市委网
信办指导，市网络与信息
安全产业促进会主办的
网络安全论坛举办，聚焦

政务安全、数据安全、个人
信息安全等行业热点及安
全短板，提高全市网络安
全从业人员素养，提升网
络安全防护能力水平。

5日起，泉州市将围
绕“网络安全为人民，网络
安全靠人民”主题，组织举
办“泉网安全”论坛、网络
安全进基层等系列活动。

今年 4月，西安市公安
机关接到一起网络攻击的
报警，西北工业大学的信息
系统发现遭受网络攻击的
痕迹。

西北工业大学是目前
我国从事航空、航天、航海
工程教育和科学研究领域
的重点大学，拥有大量国家
顶级科研团队和高端人才，
承担国家多个重点科研项

目。警方表示，由于西北工
业大学所具有特殊地位和
从事敏感科学研究，所以成
为此次网络攻击的针对性
目标。

调查报告显示，美国国
家安全局持续对西北工业
大学开展攻击窃密，窃取该
校关键网络设备配置、网管
数据、运维数据等核心技术
数据。先后使用了 41种专

用网络攻击武器装备，仅后
门工具“狡诈异端犯”（NSA
命名）就有14款不同版本。

此次调查报告披露，美
国国家安全局利用大量网
络攻击武器，针对我国各行
业龙头企业、政府、大学、医
疗、科研等机构长期进行秘
密黑客攻击活动。其行为
或对我国的国防安全、关键
基础设施安全、金融安全、

社会安全、生产安全以及公
民个人信息造成严重危害，
值得我们深思与警惕。

调查同时发现，美国国
家安全局还利用其控制的
网络攻击武器平台、“零日
漏洞”（Oday）和网络设备，
长期对中国的手机用户进
行无差别的语音监听，非法
窃取手机用户的短信内容，
并对其进行无线定位。

西北工业大学遭网络攻击事件调查报告发布：

网络攻击源头系美国国家安全局
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2022年国家网络安全宣传周活动

据了解，“特定入侵行动办公室”成立于1998年，是
目前美国政府专门从事对他国实施大规模网络攻击窃
密活动的战术实施单位，由2000多名军人和文职人员组
成，其力量部署主要依托美国国家安全局在美国和欧洲
的各密码中心，下设10个单位。

针对西北工业大学的攻击窃密行动的负责人是罗
伯特·乔伊斯，1967年9月13日出生，1989年进入美国国
家安全局工作，曾经担任过“特定入侵行动办公室”副主
任、主任，现担任美国国家安全局NSA网络安全主管。

网络安全专家表示，据了解，入侵行动办公室代表
了全球网络攻击的最高水平，他们所掌握的大量的攻击
武器，相当于有了互联网当中的万能钥匙，可以任意进
出它想要的目标设备，从而窃取情报，或进行破坏。

调查报告认为，西北工业大学此次公开发布遭受境
外网络攻击的声明，积极采取防御措施的行动值得遍布
全球的美国国家安全局网络攻击活动受害者学习，将成
为世界各国有效防范抵御美国国家安全局后续网络攻
击行为的有力借鉴。

5日，国家计算机病毒应急处理中心和360公司分别发布了关于西北工业大学遭受境外网络攻击的调
查报告，调查发现，美国国家安全局（NSA）下属的特定入侵行动办公室（TAO）多年来对我国国内的网络目
标实施了上万次的恶意网络攻击，控制了数以万计的网络设备，窃取了超过140GB的高价值数据。

此次调查报告披露，美
国国家安全局为了隐匿其
对西北工业大学等中国信
息网络实施网络攻击的行
为，做了长时间准备工作，
并且进行了精心伪装。

技术团队分析发现，美
国国家安全局下属的特定
入侵行动办公室（TAO）在
开始行动前会进行较长时
间的准备工作，主要进行匿

名化攻击基础设施的建
设。“特定入侵行动办公室”
利用其掌握的针对 SunOS
操作系统的两个“零日漏
洞”利用工具，选择了中国
周边国家的教育机构、商业
公司等网络应用流量较多
的服务器为攻击目标；攻
击成功后，即安装NOPEN
木马程序，控制了大批跳
板机。

“特定入侵行动办公
室”在针对西北工业大学
的网络攻击行动中先后使
用了 54台跳板机和代理服
务器，主要分布在日本、韩
国、瑞典、波兰、乌克兰等
17个国家，其中 70%位于中
国周边国家，如日本、韩国
等。其中，用以掩盖真实
IP 的跳板机都是精心挑
选，所有 IP均归属于非“五

眼联盟”国家。
技术团队还发现，相关

网络攻击活动开始前，美
国国家安全局在美国多家
大型知名互联网企业配合
下，将掌握的中国大量通
信网络设备的管理权限，
提供给美国国家安全局等
情报机构，为持续侵入中国
国内的重要信息网络大开
方便之门。

NSA使用41种网络攻击武器 窃取数据

掩盖真实IP 精心伪装网络攻击痕迹

“特定入侵行动办公室”□名词解释

习近平对泸定地震作出重要指示
把抢救生命作为首要任务，全力救援受灾群众，最大限度减少人员伤亡 A02

统筹疫情防控和经济社会发展
尹力主持召开省委常委会会议，认真学习贯彻习近平总书记的重要讲话精神 A02
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