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您的手机号关联了
多少互联网账号？工信
部在全国移动电话卡“一
证通查”服务的基础上，
联合互联网企业和电信

企业推出全国互联网账
号便民查询服务。用户
凭借手机号码和身份证
号码后六位，便可查询本
人名下手机号码关联的

互联网账号数量。当用
户查询到本人手机号码
关联的互联网账号数量，
与自己掌握的情况不一
致时，可以及时按照互联

网企业官方解绑处理机
制，尽快进行账号解绑，
有效阻断非本人注册互
联网账号带来的涉诈风
险。

网络流行词“杀猪盘”，一般
是指通过网上聊天、恋爱交友等
方式，获取受害者的好感，赢取
受害者的信任，然后以投资、理
财、博彩等平台网站诱导受害人
充值转账，前期一般可以从平台
提现，诱导受害人更大的投注，
也就是“养猪”，后期平台网站则
关闭取现功能，将受害人资金全
部卷走，达成“杀猪”目标。所
以，面对网络交友，一定要慎之
又慎，不要随意透露自身的经济
情况，更不要轻易投资转账，遇
到所谓“熟人介绍”“回报率高”

的投资平台和实体，更要提高警
惕，以免造成自身财物损失或走
上犯罪歧途。

“WhatsApp”“Telegram”等
境外软件常被诈骗分子用于诈
骗或诱导、联系电信网络诈骗
的帮助犯罪，务必立即卸载，避
免被骗和被骗子利用。

虚假APP已成为黑灰产业
链条中的重要一环，信息技术
人员要时刻紧绷法治意识，始
终遵守职业道德，面对金钱的
诱惑，切勿逾越法律边界，切莫
成为他人违法犯罪的工具人。

网恋一个月
被骗两千万

浙江单亲妈妈爱上“富二代”；她做了
“背景调查”后放下心防，结果深陷“杀猪盘” 反诈“国家队”

推出七大反诈利器

他是一名90后兼职程序员，为赚快钱，游走在灰产边缘，包括
为一款“apex”软件提供了技术服务。她是一位单亲妈妈，因为一款
假的“apex”软件，遭受损失2000余万元……

这是浙江省杭州市滨江区检察院近期办理的一起案件。近
日，涉案的程序员黎某因犯帮助信息网络犯罪活动罪被法院判处
有期徒刑一年十个月，缓刑二年六个月，并处罚金人民币10000元。

N人民日报 法治日报

近年来，公安部会同工
信部、中国人民银行持续深
入推进打击治理电信网络
诈骗违法犯罪工作，综合采
取多种防范措施，最大限度
预防案件发生、减少群众财
产损失，联合推出了七大反
诈利器，为人民群众构筑了
一道防诈反诈的“防火墙”。
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2022年12月15日，姜女士
通过某社交平台结识了一位自
称是某私募基金亚太主席、某
集团创始人之子的北京人孙
某，投缘的两人互加微信，没多
久孙某以“担心国内社交软件
会盗取个人信息”为由，双方便
在境外社交软件“WhatsApp”
上聊。

经过多年生活磨砺的姜女
士，一开始并没有深信孙某，因此
还找人对他做了背景调查——
拜托熟人去打听情况，获知“该
集团创始人确实有一个儿子，
目前在美国”，与孙某所述整体
吻合，便逐渐放下心防。

经过一段时间的交流，双
方在网上建立了恋爱关系，还
约定 1 个月后相见并见家长，
姜女士也越发地信任孙某。

“我这段时间多赚一点，这
样我们以后就可以实现财富自
由了。”谈及未来，孙某称自己
做投资把握很准，并晒出了投

资盈利截图，并表示自己有靠
谱的内幕消息，劝姜女士也注
册账号赚钱。“消息的来源是没
问题，不会有风险的，有风险的
事情我不会让你做的。”孙某向
姜女士提供了一个可以进行数
字货币交易和外汇交易的软
件。

姜女士上网查询后发现该
APP真实存在，她便安心注册、
跟着入金、投资期权。

做了两笔命中率 100%的
交易后，孙某看姜女士APP账
户钱太少了，还给转了 99万美
元。放下戒备的姜女士便把国
内理财产品的钱、亲友的钱前
前 后 后 2000 余 万 元 放 进 了

“apex”APP。
直到 2023 年 1 月下旬，帮

忙“背调”的熟人反馈说上述集
团创始人儿子系“80后”，与孙
某信息对不上，姜女士马上操
作提现，无法取现后意识到被
骗，随即报案。

随着警方侦查深入，黎某
这个APP背后的“磨刀者”也浮
出水面。

黎某是一名 90 后，“半路
出家”学成后从事互联网软件
开发相关的工作，并通过网上
兼职软件开发谋生。

2021年 12月，一款境外软
件招聘外包程序员的消息引起
了黎某的关注。他主动联系信
息发布者，之后双方合作日益
密切。

2022 年 9 月左右，黎某发
现对方发来的业务，涉及非法
平台。“我在菲律宾做过灰产行
业的软件，刚接触的时候问

过。对方回复我说不是搞网络
诈骗的，就是做个盘给当地圈
子里的人玩。但当时就知道这
套代码肯定不是合法的。”

为了赚钱，黎某明知不合
法，仍决定继续“兼职”。2022
年11月，对方让他把Logo换成

“apex”，并重新部署服务器。
黎某也一一完成。

在金钱的诱惑下，黎某一
步步泥足深陷。截至案发，黎
某累计从中获利 8万余元。这
个软件，被诈骗分子用于诈骗
姜女士及其他被害人。

姜女士报案后没多久，公
安机关将黎某抓获。

网上恋人嫌她钱少 先转来99万美元

泥足深陷成“磨刀者”兼职程序员获刑

□检察官提醒

这是一款官方手机
防骗保护软件，主要有几
大功能：

一是高效预警劝阻
提示。当用户收到涉嫌
诈骗的电话或短信时，它

会尽可能进行预警提
示。

二是快速举报涉诈
线索。当用户在生活中
发现诈骗线索时，可以使
用APP一键举报功能进

行举报。
三是远程身份账号

验证。用户可以通过
APP 对可疑网友的真实
身份、社交账号和支付账
户进行涉诈风险验证，降

低网络交易涉诈风险。
四是全面了解反诈

防骗知识。国家反诈中
心APP常态化发布防骗
知识和诈骗套路，提升用
户识骗防骗能力。

12381 系统可根据
公安机关提供的涉案
号码，利用大数据、人
工智能等技术自动分

析发现潜在受害用户，
并通过 12381 短信端口
第一时间向其发送预
警短信，提示用户可能

正遭遇电信网络诈骗，
提醒用户保持高度警
惕，牢记“三不一多”原
则：“未知链接不点击，

陌生来电不轻信，个人
信息不透露，转账汇款
多核实”，谨防上当受
骗。

您名下有多少张电
话卡？有没有被他人冒
用？发现被冒用的电话
卡该怎么办？针对此类
问题，工信部推出全国

移动电话卡“一证通查”
服务，打通 93 家省级基
础电信企业和 39家移动
通信转售企业的相关数
据，群众只需要使用自

己的居民身份证号，即
可通过线上线下等多种
渠道查询本人名下持有
的全国手机电话卡数
量 ，专 用 短 信 端 口

10699000将在 48小时内
向预留手机号码反馈查
询结果，真正实现了全
国移动电话卡的统一便
捷查询。

因群众把公安机关
预警电话误认为诈骗或
骚扰电话而拒接的情况
时有发生，影响了预警
劝阻成功率。公安部、

工信部联合组织中国联
通、中国电信、中国移动
推出了“反诈名片”，对
各级公安机关的反诈预
警劝阻电话号码进行标

记和来电提醒，帮助群
众有效甄别电话来源，
大大提高了公安机关预
警劝阻电话接通率，预
警劝阻成效大幅度提

升。如果接到带有“反
诈名片”标记的公安机
关预警劝阻电话，可以
放心接听，如有疑问，请
拨打 96110进行咨询。

反电信网络诈骗专用
号码，专门用于预警劝阻、
防骗咨询和涉诈举报等工
作，如接到该号码打来的
预警电话，请您一定要及

时接听，耐心听取民警的
劝阻提示，避免上当受骗。

它主要有三项功能：
一是预警劝阻。如果接
到 96110 这个号码的来

电，说明本人或家人正遭
遇电信网络诈骗，或者属
于易受骗的人群。二是
防骗咨询。如果遇到疑
似电信网络诈骗，可以致

电96110进行咨询。三是
涉诈举报。如果发现涉
及电信网络诈骗的违法
犯罪线索，可以拨打该号
码进行举报。

国家反诈中心APP

96110预警劝阻专线

12381涉诈预警劝阻短信

全国移动电话卡“一证通查”

为解决人民群众对
于跨行银行卡账户查询
的诉求，人民银行指导中

国银联联合商业银行推
出“一键查卡”服务，向人
民群众提供银行卡信息

查询服务已覆盖全国196
家商业银行。在确保信
息安全的前提下，方便人

民群众直接掌握个人名
下银行卡信息，强化自身
银行卡管理。

云闪付APP“一键查卡”

反诈名片

全国互联网账号“一证通查2.0”
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