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暑假要当心！
五大网络骗局正在“逼近”孩子

暑假本应是孩子快乐玩耍的时候，但是检察机关发现，近年来针对未成年人的网络诈骗在暑
期逐渐高发。近日，北京海淀检察院根据实际案例和媒体报道出的事件，总结出暑期中五大类针
对未成年人的网络骗局，提醒孩子和家长提高警惕

17岁的小伟是个职高学生，某日，他在网上认识的一个“同学”告诉他，可以介绍一份
轻松赚钱的工作——只要拿自己身份证去各大营业厅办电话卡，然后把电话卡寄给对方就
行。小伟一听这么简单就能赚钱，立马去办了，很快就挣了几百元钱。

后来，这名“同学”又鼓动小伟发展下家，即通过小伟联络他人办卡，对方再给小伟
“分成”。小伟此时虽然已经意识到这些电话卡可能被用于电信诈骗等违法犯罪活动，
但在利益的诱惑下还是答应了。一不做二不休的小伟，不仅发展自己的朋友，更是在
各大兼职群发消息发展下线。最多的时候，他一天可以收到几百张卡卖给上家。

根据刑法规定，明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务
器托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助，情节严
重的，构成帮助信息网络犯罪活动罪，处三年以下有期徒刑或者拘役，并处或者单处罚
金。最终，小伟因自己的贪心，触犯刑法，获刑1年。

近日，多地公安机关发布预警，提示家长、老师要检查孩子的手机，是否安装有“纸
飞机”“蝙蝠”“事密达”“思语”“密聊猫”“海鸥”等密聊社交软件，诈骗分子可能会使用
此类软件联系未成年人，从而进行信息网络犯罪。

某天，10岁女孩小雨在上网时，收到了邵某通过交友
软件“附近的人”的功能发来的好友申请。两人加为好友
后，邵某谎称自己是一名 18岁的中学生，并通过一番说辞
逐渐取得了小雨的信任。

随后，邵某在明知被害人不满 14周岁的情况下，多次
向其发送不雅内容，并要求小雨拍摄并发送自己的不雅
照。最终，小雨父母发现了二人的聊天记录并报案。

据介绍，网络“隔空猥亵”儿童是近年来比较高发的案件，
不法分子以“恋爱交友”“游戏互动”等为由，通过社交软件接近
未成年人，然后以怂恿、诱骗等方式实施猥亵行为。

未成年人网络交友要警惕，要做到“三不要”：不要透露
个人信息；不要单独约见网友；不要轻易相信网友的话。家
长也应密切关注孩子的交友动向，防止孩子遭受侵害。

孩子信息应
在网络环境中尽
量模糊

“只要发 2.88元红包，就有机会获得数千元的
红包返利。”12岁的男孩小齐在QQ群中看到有人
发布这样一条信息后信以为真。抱着侥幸心理的
小齐给对方发了红包。然而等来的不是“中大
奖”，而是威胁。

对方称，相关细则里明确写明不允许未成年
人参与，小齐的行为导致公司被冻结60000元。“你
用父母的微信转账给我，否则事情解决不了，我们
就要报警处理了。”被吓坏了的小齐瞒着母亲，多
次向对方转账，直到被母亲发现。

“这种诈骗手段其实很简单，就是抓住了未成
年人不成熟的心态，既幻想中大奖，但出了事又极
度恐惧的心理。”检察官介绍，这种诈骗屡屡在未
成年人身上得手，家长应该多对孩子进行普法教
育，不要相信各种“暴富”宣传。

据悉，当前网络诈骗最大特
点就是“精准化”——诈骗分子
通过非法获取个人信息，针对不
同群体量身制定“点对点”的诈
骗方案，从故事设计、塑造人设、
套取信息，再到了解需求、引诱
操作，最后骗取钱财，形成一套

“精准化”诈骗全流程，不要说孩
子，就是大人都防不胜防。

为了保护孩子免受网络上
的不法侵害，首先要模糊“孩子”
这一特点，妥善保护隐私。一些
孩子在社交平台上详细记录了
自己的基本信息，家长应尽快核
查，督促孩子修改。

家长要履行好监护职责，了
解孩子的上网时间、浏览内容、
使用的APP以及交友等各方面
的情况。特别需要提醒的是，未
成年人对网络支付的防范意识
薄弱，家长要管好自己的支付密
码，不可将银行信息告诉未成年
人，家长应及时查询自己的网络
消费记录、支付账单等，核实是
否有充值、转账行为发生，如确
实有大额支出，要及时保留相关
记录，向有关平台维权或者诉诸
法律途径。

此外，家长要引导青少年正
确上网、合理使用互联网，防止网
络沉迷；教育孩子保护个人隐私，
不要相信网络上的“陌生人”，对
于常见的网络诈骗，要及时教育
孩子，为其更新网络“防火墙”。

家长应当给予孩子多一些
陪伴，与孩子建立起良好的亲密
关系，关注孩子的情绪，及时发
现异常。当孩子出现情绪异常
时，一定要学会倾听，引导孩子
说出自己的困惑和遭遇，一旦发
现被侵害的情况，要及时固定证
据并报警。

（综合北京日报、人民日报，
文中未成年人均为化名）

玩网游
当心“免费道具”

案例一

高额红包返利
多是骗局

案例二

案例三
“饭圈福利”让很多孩子受骗

小爱，13岁，被骗 8.1万元；小媛，12岁，被骗 4.7万元；小可，13
岁，被骗5万余元……一伙诈骗分子专盯不满14周岁的未成年人追
星族，诱骗他们扫码，实施诈骗。此类诈骗利用了“饭圈文化”，骗局
环环相扣，通过“黑话”“暗号”步步实施。

首先，诈骗分子先建“鱼塘”：虚构所谓的“明星粉丝福利群”；而后
“拉人头”：想方设法诱使未成年人追星族进群；接下来“放诱饵”：在群
内发布“充100返888”“有渠道抢到明星演唱会门票”等虚假信息，引诱
未成年人付费，一旦未成年人扫码，钱款就流进了骗子的口袋。

这种打着“追星福利”幌子实施的诈骗中，骗子往往还会加上一
些特别针对未成年人追星族的话术来诱骗孩子上当。一些孩子为
了追星，不仅将父母银行卡里的余额都转走，甚至还“被贷款”，等到
家长发现时一切都晚了。家长应该注意孩子的“偶像崇拜”现象，如
果追星不当，很可能会产生一系列的风险。

案例四
假期兼职 17岁学生获刑1年

案例五
“附近的人”引来不良人 女孩遭“隔空猥亵”

建议

免费道具哦

随着网络游戏在未成年人间普及，各种借助
游戏实施的网络诈骗手段日益翻新。其中，一种
打着“免费”幌子诱惑的骗局，最容易让孩子上当。

10岁的小克在刷短视频时，看到一条可以免
费领取某游戏皮肤的视频内容，就添加了对方的
QQ好友。对方向小克发来了一个二维码，称需要
扫描二维码后才可领取游戏皮肤。小克在扫描对
方提供的二维码后，跳转进入到一个贷款服务平
台。随后，对方又让小克添加另外一个QQ号，并
让小克下载一个APP进行下一步操作，继而诱导
小克把他母亲的银行卡号和密码都提供了出来。
很快，小克的母亲发现银行卡莫名其妙支出了 10
多万元，立即报警。

检察官调研发现，不法分子在各类短视频平
台和论坛中散布类似“加群领免费游戏道具”的消
息，待未成年人“上钩”后，不法分子再谎称需要扫
码领取。由于受害人主要是未成年人，所以需要
使用父母的微信进行扫描，受害人扫描后会提示

“领取失败，账号被冻结”，不法分子便会告知受害
人需通过扫描付款码进行解冻，解冻成功后钱款
会自动退回，并且运用各种话术诱导受害人反复
付款，骗取大额钱款后立刻“消失”。

检察机关提醒，宣称“免费领皮肤、领道具”很
有可能是骗局，特别是需要扫码付费的，一定不要
付款。家长应多关心孩子使用手机情况，避免造
成财产损失。

太好啦！

这里有福利哦

都是不雅消息

唐昊/漫画


