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警方提醒，警惕伸向
未成年人的诈骗黑手：

1.不轻信任何宣传免
费送游戏皮肤或游戏道具
的消息，不与陌生人私下
交易，不随意进行转账充
值等操作。

2. 不轻信“未成年人
转账违法”等说辞，尤其是
当对方提到转账时需提高
警惕，及时告知父母以防
受骗。

3. 警惕不法分子以

添加明星私聊、拿明星签
名照、参加明星举办活动
等为噱头引导未成年人上
钩。家长们需要引导孩
子，在追星过程中保持冷
静和理智的心态，不要轻
信任何近距离接触明星的
机会，任何支出都需要在
家长们的指导下进行。

4.家长要看管好个人
手机和支付账户，防止孩
子使用手机向陌生人转账
付款。

警惕！电信诈骗
对儿童电话手表下手了

如今，电信网络诈骗
犯罪呈现出明显的链条
化特征，各个环节分工协
作实施，每个环节的任务
都很细、手段也很隐蔽，
行为目的让人难以觉察。

一些涉诈人员利用未
成年人涉世未深、心智不成
熟、辨别能力不强等特点，
间接实施诈骗。最高检统
计数据显示，电信网络诈骗

案件呈现出犯罪主体年轻
化、受害人群低龄化的趋
势。提醒家长和相关部门，
未成年人反而应该是反诈
工作的重点关注对象。

重点提高未成年人
反诈防骗意识，才能让他
们学会举一反三，远离各
种隐形变异的诈骗行为，
提高临场反应能力，而不
仅仅是依靠家长的提醒。

□声音

N央视 澎湃新闻
南方日报

为了随时能够和孩子取
得联系，现在不少家长都会
给孩子佩戴儿童电话手表。
然而让人意想不到的是，小
小一块电话手表，竟然成了
电诈分子的新目标。他们是
如何借此来实施诈骗的呢？
来看江西赣州公安近日破获
的一起相关案件。

开学季
请收下这份未成年人反诈攻略

据了解，类似的骗局在
国内已发生多起。

电信诈骗花样百出，但
万变不离其宗，其中的一个
关键点，就是电话卡。民警
介绍，孩子电话手表中的电
话卡，与成年人使用的电话
卡并无本质区别，都具备通

话和流量使用功能。诈骗
分子正是利用孩子社会经
验不足、辨别能力较弱等特
点，来对电话卡进行盗取。
为了防范此类伸向孩子的
黑手，家长们一定要提高警
惕，时常叮嘱孩子：

1. 在没有家长或老师

的陪伴下，不要随意外借电
话手表。大人真的有需要，
是不会找孩子帮忙的。

2.家长也要时时关注孩
子电话手表的使用情况，如
电话卡被盗、被抢，应立即联
系手机运营商挂失账户、注
销被盗手机卡，并及时报警，

以防被犯罪分子利用。
3.家长要加强对孩子的

防骗教育，不添加陌生人为
好友，不与陌生网友视频通
话，在网络平台收到陌生人
信息要及时跟家长沟通；家
长也要保护好银行账号、密
码、支付验证码等重要信息。

今年 4 月至 5 月期间，
江西省赣州市南康区公安
局频繁接到报案，一些学生
家长称自己的电话卡突然
被停掉不能使用，与此同
时，自己孩子的电话卡莫名
其妙地丢失了。

江西省赣州市南康区
公安局反诈中心民警刘俊
杰说，去营业厅调取这些电

话卡的主卡以及副卡的话
单后，发现电话集中在 3
点、4点，大量打外地电话，
一个小时拨打了100多个。

民警结合相关线索仔
细侦查，发现了一个共同
点，这些出现异常的电话
卡，通常都绑定了一个副
卡，而副卡一般都是办卡人
自己的孩子通过电话手表

在使用。而当运营商识别
到副卡的异常，主卡就会被
关停。侦查中，民警发现拨
打这些遗失电话卡卡号所
使用的手机都是同一部手
机，怀疑该地区出现了一个
专门拨打诈骗电话的团伙。

民警通过对手机聊天
记录的调取，发现之前称自
己手机丢失的张某，曾通过

其父亲的手机给黄某发送
过一条社交账号留言称，

“快跑，警察来抓了”。警方
判断，张某和黄某应该属于
同一个团伙，侦查员在获得
嫌疑人的确切位置后，将他
们全部抓获。警方共查处
了 5 名犯罪嫌疑人，其中 2
名正在刑事强制措施中，目
前案件还在进一步侦办中。

电信诈骗离不开手机
卡，但手机卡需要实名注册，
为了逃避警方追查，犯罪分
子于是打起了儿童电话手
表的主意。他们是如何从
孩子手里骗到电话手表，再
盗取里面的手机卡呢？

民警通过对学校走访
和调取大量公共场所视频

发现，今年 4月份到 5月份
之间，在南康区多个中小学
周围，频繁出现了一些骑着
电动车或者摩托车游荡的
年轻人，见到低年级小学生
就会上前搭讪。

受害学生李某说：“我
当时骑车在路上，两个人就
骑着电动车跟我并排走，还

跟我讲能不能借我的手表
打一下电话，我说可以呀，他
打完之后过来就给我，走到
一半，我想看一下时间，一看
电话手表提示说卡不见了。”

赣州市南康区公安局
反诈中心民警谭典雷指着
视频监控说：“你看，这是一
名背着书包放学回家的小

学生，这个骑着电动车的陌
生男子向他询问，以停机、
没有电为由，向这名小学生
借电话手表拨打电话，两个
人还在交谈，他是让这名小
学生放下戒备心理，然后偷
偷跑到旁边，让小学生看不
到，其实就是在拆卸手机
卡。”

诈骗分子骗取到孩子
电话手表里的手机卡后，又
是如何用其来实施犯罪呢？

民警告诉记者，在得到
这些非法渠道获得的手机
卡后，犯罪分子会使用一种
名为“GOIP”的设备来实施
电信网络诈骗。

赣州市南康区公安局
反诈中心民警刘俊杰说：

“这个GOIP设备是由两台
手机加一台音频对录线组
成。原理其实很简单，就
是一部手机插流量卡，里
面安装语音聊天系统，这
个系统会直接跟诈骗分子

联系。诈骗分子拨打了电
话的语音内容，就传导到
打电话的这部手机上。这
部手机也装了一个软件，
境外的诈骗分子就直接操
作这个电话，可以自动拨
号。”

GOIP是一种网络通信

的硬件设备，支持手机卡接
入，可供上百张 SIM卡同时
运作，能将传统电话信号转
化为网络信号；同时又可以
虚拟拨号，任意切换手机号
码拨打受害人电话，同时还
支持远程操控、远程拨打电
话、收发短信。

孩子接连丢失手机卡 电诈团伙浮出水面

专挑低年级学生下手 以借电话为由盗取手机卡

利用电话手表里的手机卡 境内外犯罪分子合作诈骗

□提醒 电话手表不外借 避免成为电诈“工具人”

有统计2022年电信网络诈骗案发情况，显示未
成年人上当的主要电信网络诈骗类型有：网络游戏
产品虚假交易类、刷单返利类、冒充熟人等特定身份
类、虚假购物服务类等。四者合计占比约73%，受害
人的年龄从10岁到17岁不等。

近日，北京一学生小
陈（化名）通过一个粉丝群
获得一则信息，支付 8.88
元就能获得某明星的签名
照。为了支持自己喜爱的
偶像，12岁的小陈通过手
机扫码支付了8.88元。但
群里的售后人员很快告知
小陈，由于小陈是未成年
人付款，导致他们平台被
有关部门冻结了 5 万元，
这笔损失必须由小陈赔
偿。紧接着，售后人员给
小陈发来了一个视频说已
经报警，警察正在办案，如
果不尽快返还这 5 万元，

小陈的家人将会受牵连，
还有可能会坐牢，这更让
小陈心生恐惧。

群里的售后人员很快
又打来了语音电话，让小陈
赶紧把妈妈的手机拿过来，
解除限制，并说这件事不能
告诉任何人，惊慌失措的小
陈就顺从地照办了。小陈
的妈妈当时正在忙着工作
上的事，没有注意到女儿
的异常。直到小陈连续通
了一个多小时电话后，她
才发现不对劲。夺过手机
后，小陈妈妈发现她的一张
信用卡被透支了5万余元。

全民反诈不能少了未成年人

警惕伸向未成年人的“黑手”
□提醒

近日，家住福建宁化
县某镇的 11 岁小学生张
某某，在使用其父母手机
玩游戏时，看到一个免费
赠送游戏皮肤的消息，张
某某信以为真，便赶紧加
了“客服”的 QQ 进行领
取。不料在领取过程中，

“客服”告知：因为张某某

是未成年人导致公司财务
被冻结，需要其好好配合
进行解除冻结，否则马上
起诉让其父母坐牢。

单纯的张某某因为害
怕而对此深信不疑！通过
QQ视频按骗子要求操作并
展示付款码。在输入支付
密码后，被转走约12万元。

玩游戏免费送“皮肤”？
福建一名小学生被骗12万元

□案例

8.88元就能获得明星签名照？
北京一女孩被骗5万元

搭讪小学生，假装借手表打个电话，实际偷电话卡……
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