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近日，一则“女子被好友改名文件
传输助手骗9年”的消息引发热议。

安徽合肥一女子发文称，自己的一位
微信好友把昵称改为“文件传输助手”，还使
用了同样的头像，自己用了9年，近日才发
现这不是官方账号。而她在不知情的情况
下，曾给对方发过手持身份证照片、学信网
证书、房产证等隐私信息，对方从未提醒。

该女子称，这个好友是2015年左右出
于工作原因加上的，没有改备注。那时才
刚刚开始用微信，不太熟悉相关功能，用文
件传输助手时，直接搜索出来两个相似的
账号，误以为微信本身就有两个“文件传输
助手”，于是选择一个一用就是9年。

而这个账号最近发了两条朋友圈，
且昵称改为“文件传瑜助手”，女子这才
注意到有问题，随后报警，并向微信客
服反映。

据澎湃新闻报道，2月28日，安徽舒
城县城中派出所民警表示，事件正在处
理，主要看事件对当事人有没有造成影
响。如果银行卡内钱财被人转移，或者身
份证被他人用来贷款，警方就能追踪到具
体的人。只把对方当成文件传输助手发
送信息，对方没有造成什么实际损害的情
况下，就没有办法处理。

用 AI 工具生成一
张美女照片，贴上“80后
单亲妈妈”“每日分享自
用好物”等标签，加入商
品图片和介绍，这种简
单而粗糙的 AI 美女种
草/情感博主，眼下正在
短视频平台上批量出
现，瞄准中老年群体。

没抠好的头发丝，
几乎一样的脸，循环的
表情和动作，哪怕破绽
多到“一眼假”，哪怕平
台已经给部分作品标注
了“内容疑似 AI 生成，
请仔细甄别”，仍有大量
中老年网友热情互动，
并掏出真金白银。

对于许多中老年人
来说，智能手机和互联网
还没有完全弄明白，AI就
又来捣乱。他们中的大
多数，可能并不具备鉴别
真人和 AI 数字人的能
力，也理不清楚新型网络
诈骗是怎么回事。

现在，只要有充足
的数据，从声音、口型到
整张人脸都能通过深度
学习算法，活灵活现地
还原出来。

随着技术持续进
步，“复制”一个人更容
易了，如何防止诈骗的
发生，相关平台和监管
政策准备好了吗？

乌克兰姑娘的脸
被“偷”来卖特产 参加“多人视频会议”

男子被骗2亿港元
“文件传输助手”是真人？

女子称被骗9年隐私正
引
发
新
的
数
字
鸿
沟

久未露面的57岁著名音乐人、曾担任《快乐女声》评委的包小柏，最近用AI技术
“复活”了去世的女儿，“她”不仅可以即时回复对话，而且还在妈妈生日时唱了生日快
乐歌。

同样是最近，另一群中老年网友却被AI的深度伪造伤了心。他们发现自己真心
实意追了一阵的几位俄罗斯美女博主通通不存在，都是有人“偷”了一位乌克兰女孩的
脸，批量生产的AI换脸数字人。

而上了“AI换脸”当的，还有香港的一位职员，参加“多人视频会议”时被骗了2亿港元。
生成式AI时代下，耳听未必为真、眼见未必为实，你接收到的文字、图片、音视频

信息都可能是AI的产物。而逐渐模糊的现实边界，正在诞生新的数字鸿沟。

第三，对可能进行声音、
图像甚至视频和定位等信息
采集的应用，做好授权管
理。不给他人收集自己信息
的机会，也能在一定程度上
让AI换脸诈骗远离自己。

专家表示，除了
知晓一些辨别 AI 换
脸诈骗的小诀窍，每一个人都
应该提高防范意识，在日常生
活中也要做好相关防范，养成
良好的上网习惯。

第一，应该做好日常信息安
全保护，加强对人脸、声纹、指纹
等生物特征数据的安全防护。另
外做好个人的手机、电脑等终端
设备的软硬件的安全管理。

第 二 ，
不要登录来
路不明的网
站 ，以 免 被
病毒侵入。

（综合央视、广州日报、都市快报、澎湃新闻、极目新闻）

提高防范意识 避免个人信息泄露

学会几招
识别AI“换脸换声”

招支

提醒

变个脸来直播带货！

一起开视频会议吧！

IA
俄罗斯大妞叶琳娜，

在中国生活8年、能说一
口流利中文的April安
娜，卖俄罗斯进口食品的
31岁娜塔莎，喜欢分享中
国日常的艾莉儿……

过去的一两个月，
只要爱逛短视频和社交
平台，大概率就会刷到
一些长相精致的俄罗斯
美女博主。她们热爱中
国文化，表示想嫁中国
男人，还会谈论一些争
议性的热门话题，像是
婚嫁的彩礼问题，聊着
聊着还会推荐起俄罗斯
特产。

但她们的脸都是
从一位乌克兰网红身
上“偷”的。

不久前，在美国一
家视频网站上拥有1万
多粉丝的奥尔嘉在一
段近15分钟的视频中，
控诉了这件事。

“她们有我的脸、
我的声音，且能说一口

流利中文。”奥尔嘉愤
怒而无奈。这些账号
用 AI 生成的短视频内
容赚取流量，为俄罗斯
巧克力、糖果等特产带
货。其中，卖进口零食
的娜塔莎，在账号被平
台下架前已拥有超 20
万粉丝，远多于她本人
的账号。

“ 这 让 人 不 寒 而
栗。”奥尔嘉说以前见过
名人被模仿，从未想过
自己也会深陷其中。“在
这些 AI 生成的博主背
后，作为原型的普通女
性可能还不知道自己的
脸被盗了，然后被用于
何处。”

对此，相关平台很快
采取了行动，并且强调

“禁止任何以他人照片或
视频进行换脸的行为”。
然而，换脸的“潘多拉魔
盒”已经被打开，仅靠自
觉和举报，似乎无法阻
挡。

“复制”一个人更容易了
平台和监管准备好了吗？

画外音

我才是真的！

请用文件传输助手

腾讯官方客服人员在接受媒体采
访时表示，若工作人员核实到该账号
确实存在违规的情况，会对涉事账号
进行处置。客服人员提到，微信的头
像和名字是可以自行设置的，有可能
被有心之人钻了漏洞，将会对相关情
况进行记录反馈。

27日晚，这名女子称，其投诉的
高仿号已被封。

2月28日下午，“微信不能改名文
件传输助手”的话题登上热搜第一。

而早在2023年6月27日，@腾讯微
信团队就回应过类似传闻：“抱歉，查无
此人。你发给‘文件传输助手’的小秘
密，只有你自己知道。”

当天下午3时许，极目新闻记者
尝试用“文件传输助手”“文件传偷助
手”“文件传瑜助手”名称修改微信名，
但显示“操作不成功，请修改或稍后再
试”。不过，记者使用“文件专瑜助手”
这一名称修改微信名却成功了。

试测
“文件传输助手”的秘密

只有自己知道？
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专家表示，其实AI人
工换脸无论做得多逼真，
想要识别真假，还是有一
些方法的。

中国计算机学会安全
专业委员会数字经济与安
全工作组成员方宇表示，可
以要求对方在视频对话的
时候，在脸部的前面通过挥
手的方式，识别实时伪造的
视频。挥手过程中，伪造的
人脸，会产生一定的抖动、闪
现，或是一些异常的情况。

此外，在点对点的沟
通中，可以问一些只有对
方知道的问题，验证对方
的真实性。

中国科技大学网
络空间安全学院执行
院长俞能海提醒，可
以让对方摁鼻子、摁
脸 ，观 察 其 面 部 变
化。如果是真人的鼻
子、脸部，摁下去是会
变形的，但AI生成的
鼻子和脸部并不会。

参加多人视频会议
结果只有自己是真人，这
事听上去似乎匪夷所思
却真实地发生了。

近期，香港警方披露
了一起多人“AI换脸”诈
骗案，涉案金额高达2亿
港元。

在这起案件中，一家
跨国公司香港分部的职
员受邀参加总部首席财
务官发起的“多人视频会
议”，并按照要求先后转
账多次，将2亿港元分别
转账15次，转到5个本地
银行账户内。

之后，其向总部查询
才知道受骗。警方调查
得知，这起案件中所谓的
视频会议只有受害人一
个人是“真人”，其他“参
会人员”都是经过“AI换
脸”后的诈骗人员。

近期，在陕西西安也
发生了一起“AI换脸”诈骗
案例。陕西西安财务人员
张女士与老板视频通话，
老板要求她转账186万元
到一个指定账号。老板
称，这笔款要得非常急。
因为声音和视频图像都跟
老板一样，所以张女士没
有怀疑就转账了。

转账之后，张女士按
照规定将电子凭证发到
了公司财务内部群里，然
而出乎意料的是，群里的
老板看到信息后，向她询
问这笔资金的来由。打
电话跟老板核实后，才发
现上当受骗，张女士连忙
报警求助，警方立刻对接
反诈中心、联系相关银行
进行紧急止付，最终保住
了大部分被骗资金——
156万元。


