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新型网络暴力“开盒挂人”亟待整治

针对“开盒挂人”这种
新型网络暴力，近期公安
机关加大对其打击力度，
以维护网络秩序、保障公
民权益。经过调查取证，
成都警方对“开盒”小叶的
幕后团伙以涉嫌寻衅滋事
罪、侵犯公民个人信息罪、
非法侵入计算机信息系统
罪采取刑事强制措施。

成都市公安局龙泉驿
区分局民警表示：“案子里
面这些嫌疑人，把别人信
息多次发布到网上，涉及
侵犯公民个人信息，同时
还恶搞性地创作别人的照
片和视频，让人们对人家
进行嘲笑，以各种骚扰的
方式进行线下滋扰，对上
百个受害人生活产生很大
影响，包括心理创伤，构成
了寻衅滋事的标准。”

2023年9月，《关于依
法惩治网络暴力违法犯罪
的指导意见》发布，指出组
织“人肉搜索”，违法收集
并向不特定多数人发布公
民个人信息，情节严重，符

合刑法第二百五十三条之
一规定的，以侵犯公民个
人信息罪定罪处罚。

目前，在公安部统一
部署下，公安机关依托“净
网”专项行动，严厉打击整
治谩骂侮辱、侵犯隐私等
突出网络暴力违法犯罪行
为。从2023年5月到2024
年 5 月，全国公安机关共
侦办网络暴力案件 3100
余起，依法刑事打击 700
余人，行政处罚 3000 余
人，继续鲜明亮出严惩网
暴的态度，彰显以法为器
的决心。

“开盒挂人”行为不仅
给受害者带来巨大痛苦，
也严重扰乱了正常的网络
秩序，无视道德底线，更触
犯法律法规。特别是“开
盒挂人”已经形成一条黑
色产业链，需要从各个环
节予以打击，同时要强化
保护个人信息的监管手
段，网上与网下形成治理
闭环，防、惩、治多措并举，
才能营造清朗网络空间。

为了让更多网民参与
到“开盒”当中，“开盒者”经
常在网上制造矛盾、挑起纷
争，引诱网民去“开盒”别
人。这个方法不仅给嫌疑
人江某和他的同伙带来了
不小的收益，也让他们身边
聚集了一批热衷于“开盒”

别人的网民。他们经常在
一起讨论如何骚扰攻击他
人，还会向一些网络团体宣
战，以成功“开盒”来彰显自
己的神通广大。一份“开盒
者”所谓的“作战方案”上面
赫然写着“公布其成员户籍
取乐”。

此外，为了让“开盒”行
为更具杀伤力和影响力，一
些“开盒者”在曝光别人隐
私后，还会设计一些更恶
俗、猎奇的行动，吸引网民
围观。一名“开盒者”在清
明节时，去“被开盒者”家附
近焚烧对方的照片，并做成

视频在网上发布。
这样充满戾气的视频

确实吸引了不少网民围观，
有不少人发表恶意评论，这
让“被开盒者”近乎崩溃。
这些恶劣行为让网络空间
充斥着暴力和戾气，严重污
染了网络生态。

那么，这些人为什么要
在网上散布别人的信息、隐
私，甚至进行攻击、威胁呢？
这背后的目的各不相同：有
的“开盒者”，仅仅只是为了
宣泄自己的情绪，把曝光别
人隐私当成释放压力或者取
乐的手段；有的“开盒者”则
是为了吸引眼球，获取流量
和更多“粉丝”。

一名嫌疑人严某告诉记
者，这类为赚取流量而“开盒”
别人的“开盒者”，通常有自己
专门的小圈子。平时，他们会
在各类社交平台上找寻“猎
物”，还互相分享信息。对于
他们来说，被“开盒”的人越有
名，越能提升自己在网络上的
热度。于是，许多名人、网红
就成了他们的目标。

在杭州警方最近破获
的一起“网络开盒”案件中，
有一百多名受害者是网络
主播，拥有百万粉丝的网红
主播桃子就是其中之一。

桃子：“有一个‘粉丝’
私信我说，看到了我的个人
信息，有我的身份证、家庭
住址，还有电话。莫名其妙
就被人‘开盒’了，后来，经

常有人在深更半夜休息时
间打我电话，而且都是一些
偏向于骚扰性质的。”

还有一些“开盒者”，把
“开盒”变成了一门生意，为
一些想“开盒”别人又不懂技
术操作的人提供专门的“开
盒”服务，收取费用。相比过
去的网络曝光个人信息行
为，这种“开盒”危害更大。

小李很喜欢某款网络
游戏，经常在网上发布视
频，分享自己的游戏经验。
一天，他突然收到了一位陌
生网民发来的图片，图中标
出了他的照片和家庭地址，
手机号也被作为一个“教育
热线”公布在网上。但小李
并不认识对方，他不知道对
方要做什么，感到很担心。
小李说，信息泄露后，不断
被各种电话、短信骚扰，白
天晚上连续不停。不堪其
扰的小李只能暂停使用这
个号码。但对小李的骚扰

并没有停止，有不明身份的
人在他经常活动的网络平
台上发布了很多侮辱他的
视频，并多次提到他喜欢的
那款游戏。小李猜测，可能
在玩游戏时和对方有分歧。

小李遭遇的这种网络暴
力被称为“开盒挂人”，指的
是一些不法分子盗取他人信
息后，随意在网上散布。一
个个身份信息像魔盒一样被
打开，而更多的不法分子则
利用这些隐私、信息，肆无忌
惮地骚扰像小李这样的“被
开盒者”。而许多受害者都

和小李一样，并不认识这些
盗取、散布他们信息的“开盒
者”，甚至许多人都不知道自
己为什么会被“开盒”。

小叶是一名网络主播。
一天，他的一位“粉丝”发私
信告诉他说，有人在网上发
了小叶的真实姓名和手机
号，还计划组织网民给他打
骚扰电话。不久之后，他就
接到了不少骚扰电话。小叶
不知道自己哪里得罪了对
方，他没有理睬，想息事宁人
尽快让事情过去。可不久
后，对方又将他女朋友的名

字和照片发在网上，并调侃
女孩的容貌，这给小叶的女
朋友带来了严重的心理伤
害，需要接受心理治疗。

“开盒挂人”这种新型
的网络暴力给“被开盒者”
带来了难以愈合的伤害。
其暴力行为不仅在网络上，
还会延续至现实生活中，给
受害者造成更直接的伤
害。一位“被开盒者”告诉
记者，他的家庭住址被人发
布在网上后，他陆续收到了
一些陌生人寄来的不明物
体，其中还有化学品。

“人肉搜索”泄露隐私，危害不小，但现在还有一种相较于“人肉搜索”有过之而无不及的网络暴力行为，那
就是网络“开盒挂人”。“开盒挂人”是一种新型网络暴力违法犯罪行为，是指不法分子恶意公开他人姓名、身份
证号、手机号码、家庭住址、社交账号等个人隐私信息，煽动网民进行攻击谩骂。遭遇过“开盒挂人”困扰的有
公众人物，也有普通民众。“开盒挂人”行为亟待整治。
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多措并举 营造清朗网络空间
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“开盒者”把它当生意 提供“专门服务”

制造矛盾、挑起纷争 诱网民去“开盒”别人
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