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广东网友小一是某海外偶像组
合的粉丝。今年7月，她所在的粉丝
群号召粉丝在组合CP总选（粉丝
为自己喜欢的偶像之间的配对进
行投票）中为自己支持的 CP 投
票。投票过程中，因为好几对CP
人气拉不开，各粉丝团体发生混
战，不仅相互攻讦、展开饭圈骂战，
而且采用了“人肉开盒”的方式，把
一些大粉的个人信息和照片曝了出
来，其中好几名粉丝是未成年人。

小一说，粉丝群里甚至要集资
“开盒”，开出来发现对方是未成年
人后，不仅没有收手，反而变本加
厉号召“到学校找人”“告老师”。

未成年人受到“人肉开盒”影
响的事例并不少见。记者检索社
交平台和公开资料发现，不少“开
盒”甚至成了一些圈子如“二次
元”“饭圈”和游戏圈等互相攻击
的“武器”。

博主“川烈”经常发布一些揭
秘网络“黑灰产”、网络反诈类的
视频，他在 2023年遭受了大规模

“开盒”网暴。起初，有人加他社
交账号，并发来他和家人的户籍
信息、手机号码等，川烈将其举报
后就再没理会。不料，去年 8月，
对方公布了他和家人的户籍信
息，还扬言“已挖出 32 名亲人信
息，后续会继续深挖”。

在以个人经历为引子发了一
系列揭秘“人肉开盒”的视频之
后，川烈每天都能收到大量私信
求助，他发现有不少被“开盒”者
是未成年人。“我打游戏的时候遇
到一个人，自称‘师父’加我，让我
把账号给他们，不给就要开我盒，
拿我爸妈信息贷款，我该怎么办”

“一个网友一直让我给他钱，我说
没钱，他就威胁我要开我信息，我
妈妈住院了，我真不知道该怎么
办了”……被“开盒”的理由千奇
百怪，川烈看了备感无奈。

“人肉开盒”与被“开盒”者涉及不少未成年人

一言不合就

李悦认为，“人肉开盒”行为依托于互联
网平台进行，所以网络平台应建立完善的内
容审核机制，利用人工智能等技术手段快速
高效地自动识别并过滤不良信息。同时，平
台应设立便捷的举报渠道，鼓励用户积极举
报不良信息和违法违规行为，确保举报信息
得到及时、有效的处理。

张鸿巍说，考虑到互联网的动态特性，网
络运营商、未成年人及其父母或其他监护人
等应依法遵守个人数据保护原则，共同构建
隐私安全的未成年人在线环境，确保其个人
信息在数字世界中受到保护。

“一是要求和规制网络运营商在设计、开
发、运营和监管在线服务特别是社交平台、短
视频平台时，应当恪守和贯彻‘儿童最佳利益
原则’，考虑儿童需求，按照儿童数据最小化，
识别未成年人隐私最严重风险领域，并努力
减少或消除这些风险；二是加强和落实监护
人对未成年人在线安全的监管责任；三是帮
助和提升未成年人了解和知悉数字环境、数
据痕迹、在线隐私、网络素养、触法后果以及
危险防范，以其能够理解的方式予以解释。”
张鸿巍说。

受访专家指出，“人肉开盒”是明确的违
法行为，但实际打击治理存在一定的难度。

李悦认为，这种不法行为的切入点是个
人信息泄露，要想治理，就须厘清信息泄露的
过程。但互联网是一个节奏很快的平台，通
过网络 IP地址、实名制认证、弹窗等方式，网
民的个人信息每分每秒都在公开，而获取信
息的不法分子却可以轻易藏在“隐秘的角
落”，很难溯源，给治理带来了挑战。

“一些网民法律意识薄弱。互联网上的
行为之所以一而再再而三地突破下线，很多
情况下是因为网民无法分清‘吃瓜’和‘违法’
的界限。”李悦说，此外，侵权者常使用谐音、
拼音缩写、暗语等方式规避平台的审核机制，
恶意内容难以被及时发现和处理。未成年人
心智发育尚不完全，是非分辨能力弱，很容易
被不法分子利用。

李婉琦认为，网络匿名性给网络负面行为
提供了天然的保护伞，同时平台的监管不完
善，加之相关法律的缺失，导致网络“开盒”的
犯罪成本降低。广场效应会引来大量的围观
和跟随行为，使得“开盒”之后的个人信息如滚
雪球一般扩散，给受害人造成极大的伤害。

自 2023年 11月起，中央网信办多次在网
络“清朗行动”中点名“人肉开盒”行为。在公
安部统一部署下，公安机关依托“净网”专项
行动，严厉打击整治谩骂侮辱、侵犯隐私等突
出网络暴力违法犯罪行为。数据显示，从
2023年5月到2024年5月，全国公安机关共侦
办网络暴力案件3100余起，依法刑事打击700
余人，行政处罚3000余人。
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设立便捷的举报渠道

在汕头大学长江新闻与传播学院教师李婉琦看来，“人肉开盒”其实就是一种网络暴
力的形式，通过各种手段获取他人的个人信息，如姓名、住址、电话、照片等，在网上公开曝
光，甚至进行电话骚扰、网暴攻击、恐吓威胁等，给受害者造成巨大的精神压力和伤害。

对于不少未成年人成了“人肉开盒”的参与者甚至主导者，李婉琦认为，未成年人处于
三观塑造期，对于很多行为的认识和产生多基于“模仿”，即“别人这么做，那么我也可以这
么做”。同时，未成年人往往缺乏对有害行为、违法行为的判断能力，因此在网络匿名性的
保护下，将获取他人信息并公开当作一种炫耀。但归根结底，这其实还是教育的缺失，以
及平台对未成年人监管的失职。

暨南大学少年及家事法研究中心教授张鸿巍说，我国未成年人保护法第四条明确规
定“保护未成年人隐私权和个人信息”，《未成年人网络保护条例》第十七条规定“保护未成
年人个人信息权益”。对未成年人进行“人肉开盒”，不但违反上述法律规定，还可能涉嫌
触犯治安管理处罚法、民法典甚至刑法。

北京盈科（上海）律师事务所高级合伙人李悦介绍，根据2023年9月“两高一部”发布
的《关于依法惩治网络暴力违法犯罪的指导意见》，组织“人肉搜索”，违法收集并向不特定
多数人发布公民个人信息，情节严重，符合刑法第二百五十三条之一规定的，以侵犯公民
个人信息罪定罪处罚。此外，“人肉开盒”中公然侮辱他人或故意捏造散布虚构事实破坏
他人名誉的行为，情节严重的可能构成侮辱罪和诽谤罪。

记者采访发现，“开盒”者往往可以通过一个社交账号挖出背后的手机号码、个人身份
信息、家庭住址甚至亲友信息等，他们不仅肆意骚扰被“开盒”者及其亲友、引导网暴，还有
人将这种行为发展成一门“生意”，低至几十元就能让一个网名背后的人“见光社死”。

川烈介绍，在不法分子的手中，大量的公民个人信息存储在多个能供人随时查询的数
据库中，这些库被称为“社工库”：只要拥有被“开盒”者的社交账号，便可以对应获得其手
机号，进而查询到其身份证号码，看到其身份证上的照片，甚至了解到其家庭关系。

“数据库里的资料，基本来源于这些年一些不法分子通过各种渠道泄露的个人信息，被人
整理成‘共享数据包’，放在网上公然贩卖，几十元就能‘成事’。还有一种是现查，根据手机号
码查到实名，在暗网上有针对性地买到个人信息，这种价格更高些，也更可怕。”川烈说，他曾
补办过一次身份证，新身份证还没拿到手，就已经有人发照片到他邮箱威胁要“开盒”。

值得注意的是，有的未成年人成了“人肉开盒”不法行为的发起者。
川烈介绍，被“开盒”后，他曾尝试报警，警方按照寻衅滋事处理。经查，“开盒”川烈的

主谋共3人，其中2人没满16岁，只对其进行了批评教育。
河南网友“半耳聆”是一名UP主，去年12月的一个下午，短短几分钟内，她收到了几

百条短信，还接到了多个陌生电话，有的说着“不好意思，我打错”了，有的声音是粗重的呼
吸声，有的接通后“嘟”一声就挂掉。她的社交软件收到了多个陌生人的好友请求。让“半
耳聆”记忆深刻的是，接听电话时，有的声音很稚嫩，有的还没变音，一听就是未成年人。

2023年11月，某视频平台通报了一起“人肉开盒”案例。有群体在境外平台有组织地
煽动用户对站内UP主进行“人肉开盒”，不仅在线上公开UP主个人信息，还对其进行一
系列电话私信骚扰、网暴攻击、不实恶意举报等违法行为。经公安机关查明，本次网暴侵
权案件牵涉18个省市，共计40余人。主要活动人员为未成年人L某与C某。其中，L某因
违法事实情节严重，警方对其处以10日行政拘留。同时，该违法行为将被永久记录在其
个人档案中。关于C某，公安机关根据治安管理处罚法相关规定，对其进行了严厉的批评
教育。

非法收集个人信息
肆意曝光恐吓威胁 有的未成年人成“人肉开盒”发起者

□说法 对未成年人“人肉开盒”涉嫌触犯刑法
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“人肉开盒”，指通过非法手段进行网络搜索、挖掘，收集个人隐私
信息，并在网上公布，引导网民对被“开盒”者口诛笔伐。记者近日调
查发现，在网络社交平台，一言不合就“开盒”的情况时有发生，而
这些“开盒”和被“开盒”者的事例背后，有不少未成年人的身影。

中央网信办近日专门印发通知，在全国范围内部署开展
为期两个月的“清朗·2024年暑期未成年人网络环境整治”专
项行动，重点整治6个环节突出问题，其中在社交平台上对
未成年人实施“人肉开盒”等行为赫然在列。

网暴歪风何时休
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