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30岁出头的女生小李（化名）和
男房东合租了一套两室一厅的房子，
一次洗澡时她偶然在卫生间窗台上
发现了一个摄像头！事发后她立即
报警，公安机关对房东徐某作出了行
政拘留十日的处罚。

后来，小李因为这件事情备受煎
熬，被诊断为重度焦虑、重度抑郁。
于是她将男房东徐某告上法庭，要求
其赔偿医疗费、精神损害抚慰金等。

事情得从2021年说起。当年，来
沪打拼的小李租了一间位于上海市闵
行区的房屋，这套房屋两室一厅，小李
租住其中一间，男房东徐某住另一间，
月租金1600元。

上海闵行区人民法院法官沈会川
告诉记者，徐某在租房信息上写了是
合租，并且是女性优先。徐某说是因
为他经常出差，希望找一个爱干净的
人，由于女性比较爱干净，所以他找
的是女性优先。

然而，合住了将近一年半后，小李
在一次洗澡时偶然发现窗台上有亮
光，拨开窗帘后，竟看见了一个微型摄
像头正对着自己偷偷拍摄。小李十分
惊恐，立刻报警，之后，公安机关对徐
某作出了行政拘留十日的处罚。
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8月 11日晚间，山东临
沂郯城县李庄镇发生一起
弓箭伤人事件，引发广泛关
注。据当地警方通报，男子
毕某某（29 岁）因对隔壁修
车铺安装的监控不满，手持
弓箭对来修车的人员实施
伤害行为，导致两人受伤，
但无生命危险。当地警察
很快赶赴现场，将嫌疑人毕
某某控制抓获。

弓箭能随意拥有使用
吗？目前法律法规对此有
何规定？公安等部门如何
管理？此案引发众人对弓
箭管理问题的重视和讨论。

记者了解到，目前非机
械类弓箭器材属于体育用
品，不属于公安机关的管理
范畴，制造、销售、购买、持
有、使用等环节不需要向公
安机关办理手续。但机械
类弓箭器材，如弩（又称机
械弩、弩机、十字弓）是一种
具有较强杀伤力的器材，因
其操作简单，且射程远、精
度高，并可长时间处于待击
发状态，丝毫不亚于一些以
火药为发射动力的枪支，属
于国家严格管制的物品。
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法院判决 严重侵犯隐私权
房东赔偿2.5万元

随着万物互联时代的到来，科沃斯陷入隐私安全漏洞的
背后，也是整个智能家居行业所面临的发展挑战。

澳洲信息安全协会（AISA）的专家便指出，扫地机器人不
仅能收集灰尘清理卫生，还能收集周围环境的数据，并将其发
送回外部服务器。尤其是那些自带摄像头的扫地机器人，其
背后的隐私泄露风险不容忽视。

此前也有智能家居设备采集用户隐私数据后泄露的案
例。在 2020 年，委内瑞拉一家负责给扫地机器人 iRobot
Roomba J7收集的图像进行标记的承包商，便将一名女性用
户在家中上厕所的图片发到了网上；韩国也曾发生类似事件，
黑客入侵家庭网络摄像头和相关智能设备，窃取了 700多个
家庭的私人照片和视频。

智能家居设备尤其在Wi-Fi连接、蓝牙连接方面，可能存
在哪些漏洞和安全隐患？北京汉华飞天信安科技有限公司总
经理彭根指出，不论是蓝牙设备还是Wi-Fi连接，都有其代码
逻辑，只要有这种逻辑，就可能存在漏洞。“比如说它是一个
Wi-Fi，不是路由器，但它告诉所有设备‘我是一个路由器’，那
么其他设备是没办法去甄别它的，可能直接默认就连接上
了。这样的话Wi-Fi欺骗的情况就诞生了，也是漏洞诞生的
一个逻辑。”

如何防范类似事件的发生？彭根建议，用户如果发现智
能家居设备有麦克风、摄像头等功能，尽量选择将其放在离隐
私环境较远的地方；此外，要管理好账户，不要随便换口令，采
取必要的安全措施，如断开物联网设备的互联网连接，以降低
被远程攻击的风险。同时，用户也应对家中的智能设备进行
定期的安全检查，确保其固件和软件更新至最新版本，以减少
被利用的安全漏洞。 （南都周刊 深圳商报）

扫地机器人
隐私泄露事件频发

如何防范隐私被泄露？
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目前关于对弓弩的管理，主要有两个规范
性文件，即公安部和原国家工商管理局1999年
联合发布的《关于加强弩管理的通知》，以及公
安部2010年发布的《关于进一步加强弩治安管
理的通知》。文件中规定弩的制造、销售、进口、
运输、使用都要由省级人民政府公安机关审批。

《关于进一步加强弩治安管理的通知》规
定：对辖区内未经许可制造、销售、使用弩的单
位，要一律依法予以取缔，彻底收缴非法制造、
销售、持有的弩，并按《中华人民共和国治安管
理处罚法》第五十四条的规定予以处罚；对个人
持有的弩，要一律依法予以收缴，涉嫌非法携带
弩的，要按照《中华人民共和国治安管理处罚
法》第三十二条的规定予以处罚。对非法运输、
进口的弩，要一律予以收缴。非法持有弩，虽然
不构成犯罪，但构成违法，可能要被行政拘留。

随着人们生活水平的提高和体育文化的繁
荣，弓箭运动逐渐成为一种时尚的休闲方式。
不过，也有不法分子利用弓箭进行犯罪活动，存
在安全隐患。

南京市律师协会刑法专业委员会副主任、
江苏中虑律师事务所副主任左迎春表示，弓箭
既具有文化传承和体育发展的积极作用，也存
在非法使用的问题。就像普通刀具，一般人用
于正常用途，但不法分子却把它作为作案工
具。然而，不能因为发生个别案例，就简单地将
某种工具列为管制性物品。

警方相关人士表示，目前对于个人购买、持
有弓箭，法律没有禁止性规定，但应用于合法用
途。如果有人用于伤人、破坏公私财物，公安机
关将依法追究其责任。 （现代快报）

非法持弩
或被行政拘留
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原告小李的委托诉讼代理人表示，小李回想起每
次洗澡前后，房东徐某都会借故上厕所，在她洗澡之前
会去一趟，洗完澡之后又会借故去一趟，小李感到心里
非常恐惧和害怕。

小李细思极恐，一段时间里身心备受煎熬，总觉得
有人窥探自己，就医后被诊断为重度焦虑、重度抑郁。

小李的精神状态严重影响正常工作生活，于是她
将男房东徐某告上法庭，要求其赔偿医疗费、精神损害
抚慰金等。

法庭上，沈会川法官询问了被告徐某安装摄像头
的情况。徐某表示，家中曾经养狗，因此两三年前购买
了这个摄像头，不过之后就一直闲置着。徐某始终否
认曾偷拍过原告小李，也没有看过拍摄内容，他还认为
小李的抑郁症病情是伪造的。

不过，徐某的辩解却和此前在公安机关的口供自
相矛盾。

笔录显示，徐某承认自己偷拍租客是为了满足自
己病态的私欲。

沈会川法官表示，被告是有预谋地实施了偷拍行
为，情节非常恶劣，法院审理后认为他已经严重侵犯了
原告小李的隐私权，因此对小李要求的精神损害抚慰
金等各项赔偿酌情作出了支持。

近日，闵行法院判决徐某赔偿小李精神损害
抚慰金、医疗费等25000余元。

法官同时表示，根据公安机
关查明的事实，被告的行为违
反了治安管理处罚法的相关
规定，已经接受了行政处
罚，不过由于没有充分证据
表明被告对拍摄到的录像进
行了传播或者扩散，因此尚未
构成刑事犯罪。

（澎湃新闻）

近日，被称为“扫地机器人第一股”的科
沃斯面临隐私安全的质疑。两名安全研究
人员丹尼斯・吉斯和布莱恩在Def Con黑
客大会发布了科沃斯旗下产品安全漏洞，称
攻击者可通过这些漏洞利用设备内置的摄
像头和麦克风监视用户。

Def Con黑客大会被誉为黑客的“奥斯
卡”，于上周末在美国拉斯维加斯举行，旨在
分享安全社区的最新研究、黑客技术和知
识。研究人员表示，科沃斯产品的主要问题
在于存在一个漏洞，任何人只要使用手机，
就能通过蓝牙从约 130米远的地方连接并
控制科沃斯机器人。

“你发送一个有效载荷，只需一秒钟，它就
会重新连接到我们的机器。例如，它可以重新
连接到互联网上的服务器。从那里，我们可以
远程控制机器人。”丹尼斯·吉斯说，“我们可以
读取Wi-Fi凭证，我们可以读取所有（保存的
房间）地图，访问摄像头、麦克风等等。”

8月 13日，针对旗下产品存在安全漏洞
的质疑，科沃斯回应称，这是技术攻防中的
破解手段，但在日常生活中属于非正常手
段，公司将使用限制第二账户登录、加强蓝
牙设备相互连接的二次验证等技术手段强
化产品在蓝牙连接方面的安全性。

据媒体消息，线上电商平台的科沃斯旗
舰店客服回复表示，新闻中提及的 Ecovacs
Deebot 900 系列、Ecovacs Deebot N8/T8、
Ecovacs Airbot ANDY 等多款产品在店铺
均已下架。针对下架的原因，以及可能
存在的漏洞，科沃斯方面
暂未回应。
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