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掌握相关犯罪事实
后，警方开展收网行动，
先后在河南、福建、天津、
上海等地抓获赖某、张某
等 276名犯罪嫌疑人，同
时缴获作案手机和电脑
若干。

经查，该“网络水军”
犯罪团伙涉及虚假微博

“转赞评”操作达 8亿次，
内容涵盖社会舆论、热点
事件、明星形象、广告推
广及账号运营等多个领
域，严重扰乱网络生态。

目前，警方已采取刑
事强制措施 94 人，移送
起诉 19人，打掉“网络水
军”公司 6 家，查获自动
批 量“转 评 赞 ”软 件 4

个。目前案件正在进一
步办理中。

据警方介绍，“网络
水军”违法犯罪行为包括
多种类型：一是有偿删帖
类，不法团伙利用技术漏
洞，有偿清除网络负面信
息；二是敲诈勒索类，不
法团伙以曝光负面舆情
为要挟，伪装记者身份对
基层政府、企事业单位等
实施敲诈勒索；三是刷量
控评类，不法团伙操控海
量账号，为网络信息提供
虚假流量与好评服务；四
是网络暴力类，不法团伙
利用网络黑客技术非法
获取并泄露个人信息，实
施网络暴力。

2021 年国家网信办
等四部门公布的《互联
网信息服务算法推荐管
理规定》明确，算法推荐
服务提供者不得利用算
法虚假注册账号、非法
交易账号、操纵用户账
号或者虚假点赞、评论、
转发。

警方提醒，广大网民
切勿轻信“足不出户，日
进斗金”的网络骗局。看
似轻松赚钱的承诺，往往
是网络黑灰产的诱饵，一
旦涉足，必将面临法律的
严惩。每位网民都应自
觉遵守互联网法律法规，
共同维护清朗的网络环
境，切勿以身试法。

“网络水军”5万元“造”热搜？
使用专门的控制软件，实施批量转发、点赞、评论，一个人就可以操作数百个账号

快速涨粉、轻松“炒热”博文、短时间内刷上热搜……近年来，一些不法人员制造虚假
流量，人为操纵“假热搜”，误导公众，屡屡破坏网络环境生态。在飞速上涨的浏览量、粉丝
量背后，是寄生在网络空间里已壮大成为灰色产业链的“网络水军”。

前不久，河南新乡警方摧毁了一个拥有大量“网红”“大V”账号的特大“网络水军”犯
罪团伙，该团伙使用专门的软件，进行批量转发、点赞、评论，一个人就可以操作数百个账
号。警方调查掌握相关犯罪事实后，先后抓获了276名犯罪嫌疑人。

警方提醒，每位网民都应自觉遵守互联网法律法规，共同维护清朗的网络环境，切勿
以身试法。媒体呼吁，“网络水军”太猖獗，需严惩不贷。

“视频里宣传说可以帮
助快速增粉、增加账号热
度。”自媒体微博账号的车评
人牛先生说，他偶然刷到这
类视频后，未能抵住诱惑，在
与客服简单沟通后，向对方
支付了5万元“宣传费”，希望
通过这种方式快速涨粉。

拿到“宣传费”后，网
络空间另一端的“刷手”，
便根据牛先生的要求，通
过软件迅速对指定文章进
行转发、点赞、评论。很
快，牛先生的这篇博文就
被“炒热”。

眼看自己这篇车评博
文浏览量、点赞量、评论量
迅速上涨，并登上当时汽
车榜单热搜，牛先生却高
兴不起来。他说：“评论区
里面都是些‘不错’‘很好’

等跟博文内容无关的评
论，点开这些发布评论的
账号，全都是空号，自己的
粉丝数并没有增长。”

牛先生的情况并非个
例。新乡网警在网上巡查
时发现，多个微博账号异
常活跃，频繁发布推广广
告，大肆宣扬其团队可以
帮助客户大幅提高账号内
容的浏览量，提升账号热
度，甚至可以根据客户要
求上微博热搜榜单。

发现情况异常后，新
乡市公安局汇聚网安等力
量，迅速成立打击“网络水
军”违法犯罪专案组；经缜
密侦查，一个以非法盈利
为目的、披着文化传媒公
司外衣的“网络水军”团伙
逐渐露出水面。

人民网评论称，移
动互联网时代，“网络水
军”的违法犯罪行为更
具隐蔽性、顽固性、危害
性，就像触目惊心的“牛
皮癣”，不仅有碍观瞻，
而且严重危害网络社会
的肌体健康。因此，对

“网络水军”的猖狂，绝
不能坐视不管，也绝不
能放任手软。我国的相
关法律法规，已对相关
违法行为作出规制。让
违法者付出代价、切实
提高违法犯罪成本，才

能对不法分子形成有效
震慑。

此前，各网站平台都
已上线公示账号 IP地址
的归属地、网络账号所
属 MCN 机构信息等功
能，为网友监督创造了
条件，也有力遏制了“网
络水军”的相关问题。同
时，相关企业和平台仍在
不断升级“反水军”措施，
力图将“网络水军”滋生
和活动的空间，压到最
小。但面对集团化作案
的“网络水军”，平台也往

往力有不逮。因此，为了
提高准确性和针对性，
有必要加强监管部门与
平台之间的沟通协调，
构建起不同平台之间的
信息共享机制。

事实上，打击“网络
水军”不仅是一个法律
问题，也是一个社会问
题。唯有持之以恒，完
善长效治理机制，绵绵
用力、久久为功，打团
伙、切链条、培土壤，才
能确保我们的网络生态
天朗气清。

N新华社
民生周刊
人民网评

花5万元“宣传费”可以上热搜

“水军”产业链结构完整 覆盖范围广泛

“最开始的时候，我只
是用自己的账号进行转发、
点赞、评论，不过这样的收
入微乎其微。为了增加收
入，我购买了可以进行批量
操作的中控软件。”犯罪嫌
疑人张某交代。

新乡警方在张某的工
作室里发现，10 台电脑上
都安装了大量的手机模拟
器，每个手机模拟器上，都
登录了微博账号，并且都安
装了一个名为“千语中控”
的软件，可以对微博账号自
动进行点赞、评论、转发。
据统计，张某工作室每台电
脑装有 50 个手机模拟器，
10 台电脑就可控制 500 个
微博账号。

随着深入调查，警方发
现，像张某这样的“网络刷
手”在全国还有很多，仅张某
所在的这家河南某文化传媒
有限公司，在全国各地招募
的“网络刷手”就达千人。

如此大量的业务，警方
判断应有多家公司参与。
通过分析涉案公司资金流
水，设在厦门、天津的两家
网络公司浮出水面。这两
家网络公司均掌握大量“大
V”账号，这些账号少则几
十万粉丝，多则上百万粉
丝。

警方通过梳理案件犯
罪链条，摸清了涉案公司作
案手法。例如，某品牌方需
要项目推广，这些网络公司

会为品牌方提供热搜推广
的规划方案，以广告合同的
形式签约。签约后，网络公
司将任务以固定价格打包
给下游的文化传媒公司，下
游公司再组织“网络刷手”
通过批量转发、点赞、评论，
将品牌方要求的内容推上
热搜。

“我们会根据品牌方给
的费用制定不同的推广方
案，比如，冲上热搜排行榜
收费 5万元，冲上非热搜排
行榜收费 2 万元。如果想
在榜单持续较长时间，我们
要价就会更高，使用的‘网
红’‘大V’账号也不同。”犯
罪嫌疑人赖某说。

警方介绍，整个产业链
结构完整，链条清晰，覆盖
范围广泛。在链条上游，管
理着众多“网红”“大V”账
号的网络公司，利用手中的
资源，策划推广方案，制定
冲榜目标；在链条下游，“网
络刷手”被各类文化公司招
募后，通过虚假点击、评论、
点赞等手段，成为制造热门
话题的“工具”。

网络空间绝非法外之地

“网络水军”太猖獗 需严惩不贷
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