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300万元“扶贫资金”，申请就能拿？
公安部日前召开新闻发布会，通报了“50个项目骗局”。这些诈骗项目打着国家、民族旗号，通

过伪造国家机关公文、证件、印章，编造国家相关政策等手段和方式实施诈骗。记者调查发现，近期
一个声称向个人发放300万元“专项扶贫资金”的骗局正在流行，不仅相关扶贫项目和“文件”为虚
构，一旦扫码或者点击网站，更可能遭遇泄露信息、钱财被骗等风险。

“家里有老年人的一定
要谨慎！”拆开快递，打开档
案袋，映入眼帘的是一份有
些山寨的“红头”文件。上
班族王嘉莉想都没多想，直
接撕碎丢掉了。原本这份
快递是邮寄给 60多岁的父
亲的，因为父亲时间不凑
巧，托她下楼领取快递，骗
局才得以被“拦截”。在山
寨文件中，煞有其事地介绍
着所谓“专项扶贫资金”发
放的相关规定，还有一个申
领二维码。“实在是恶劣、卑
劣至极。”王嘉莉暗自庆幸，
这份“文件”让自己拆开了，
要是有老年人看不太清字
体或者理解能力下降，就真
有可能上当受骗。

记者看到，这份“文件”
抬头为“中华人民共和国财
政部文件”，文件主题为“专

项扶贫资金发放通知书”。
其中介绍了专项扶贫资金发
放的背景、形式(由人社部抽
取)、金额300万元，以及需要
通过用 QQ 扫码或者登录

“中扶在线”两种途径才能领
取。“文件”下方，还加盖了国
家金融监督管理总局专用章
和“财政部专用章”，署了落
款日期。更为恶劣的是，这
个项目第二页附着一张“专项
扶贫资金使用协议书”，其中
声明协议一式三份，由财政
部、国务院国有资产监督管理
委员会以及领取人各持一份。

类似“红头”文件既有
发给老年人的，也有发给中
青年人的。上班族小秦也
收到了这份“红头”文件，文
件 号 为“ 财 政 部〔2024〕
197号”。拿到文件后，他感
叹“公章、红头倒像那么回

事”，但文件下方要求扫码
或登录网站才能领 300 万
元扶贫金，瞬间让他感觉到
了高风险。“对于年轻人来
说，识别陷阱很容易，如果
是我家老人收到了，没准真
去扫码了，想想就很恐怖。”

记者调查发现，最近一
段时间，收到该“专项扶贫
资金”红头文件的，涉及广
西、长春、广东、江苏、福建、
北京等地的民众。而为了
提升对老人等特殊群体的
诈骗成功率，在所谓《专项
扶贫资金使用协议书》中，
第一条内容就特别强调“拿
到这笔资金绝对不允许到
处宣扬。如若后续检测到
这笔资金对社会造成争议，
将会被全部回笼到国库”。
第五条再次强调：“听话照
做。遇事三思，学会封嘴。”

11 月初的一天，南宁
的林先生收到一份快递，
内有两份印着“中华人民
共和国财政部”字样的文
件。林先生疑惑地查看文
件，上面显示林先生被抽
取中，获得国家财政部下
发的 300 万元专项扶贫资
金领取资格，并提示林先
生如要领取，需要扫码进
群填写姓名、身份证号、电
话号码等个人信息及遵守

“保密条例”等。
林先生抱着试一试的

心理，扫描二维码加入一
个QQ群。“客服”称要下载
一个陌生的APP，并在APP
内签订了保密承诺书等材

料。随后“客服”以申请扶
贫基金需要将自己的银行
流水进行刷单包装为由，
要求林先生提供银行卡
号、个人身份证号和电话
号码等信息。

次日，林先生的银行
卡果然收到了 24800 元和
55000元两笔转款，林先生
也很快按照对方要求将资
金存入对方指定的银行账
户。本以为简单操作就可
以领取到国家补助，殊不
知两天后林先生等来的不
是什么资金到账，而是他
名下的银行卡因为涉及电
信网络诈骗案件被公安机
关依法冻结的消息，并请

他到公安机关配合调查。
“我只是把他们转给

我的钱转到别的账户，为
什么我成了嫌疑人呢？”在
南宁市公安局南湖分局反
诈中心，林先生感到十分
不解，经过民警的耐心讲
解，他才知道自己掉进了
电信网络诈骗陷阱。

据悉，骗子通过伪造
“国家单位”的文件和工作
人员角色，用巨额国家补贴
作为诱饵，骗取了林先生的
信任。刷单包装只是为了
获得林先生的银行卡信息，
用于转移违法犯罪资金。
无形中，林先生成了电信诈
骗的一环。 （南宁晚报）

飞向各地的“红头”文
件，为何要用扫码或者搜索
点击网站的方式申请领取？
这背后有什么风险？记者调
查发现，“专项扶贫资金”申
领背后，骗子往往会布下陷
阱，步步引诱。所谓网址，也
是不断变化，极有可能将服
务器嫁接在了境外。一旦
扫码，民众的手机不能排除

“中毒”被控制的可能。
经过多日观察对比，

记者发现所谓“专项扶贫
资金”文件下方的二维码、
网站等，不断改头换面。
不同地方的人，收到的文
件中的二维码和网址不尽
相同，存在“广撒网”的可
能性。而登录文件中的网
站测试，有的网站已经无
法打开，有的打开后则是
一个极为简单的类似于网
络聊天的对话框。

“您好，请问是收到邀
请函来办理扶贫款项的
吗？”点击网址后，聊天框中

一名“在线接待员——陈莲”
询问。其表示，本次扶贫资
金是由财政部下发到民众
手中用于改善生活、最终为
家人们实现脱贫奔小康的
重点扶贫项目。而办理专
项扶贫资金需要提供邀请
函本人的姓名和电话，以核
实是否本人办理。记者随
机输入电话和姓名后，对方
又表示“正在为您查询核
实，请保持在线”。不一会
儿，“在线接待员”又要求出
示邀请函第一页和身份证
正面照。到这一步，即使申
请资金的行为不再继续，个
人的身份证、电话、姓名等
信息也已经泄露。相关案
例表明，后续骗子会要求
受害人下载不明软件，或受
害者转账后骗子又以账号
错误、操作失误等各种理由
要求继续转账诈骗。

记者又扫描通知书上
的二维码，进入名为“红色
之心”的聊天频道，其中成

员已有 261名。频道主页
中提醒，要先点击指导员
的头像，再点击私信就可
办理。该聊天频道被设置
为“只读”模式，任何群员
都无法互相沟通或者核实
信息。粗略统计，仅从8月
以来，就有 22 名收到“文
件”的人扫码加入该频
道。截至发稿，该频道界
面显示“因被多人举报涉
及严重违规被永久封禁”。

“从网址域名看，这些
网址的服务器都是嫁接在
境外的。”网络安全研究专
家、北京汉华飞天信安科技
有限公司总工程师彭根分
析说，之所以不同“专项扶
贫资金”文件的网址不同，
是因为一方面诈骗者要广
撒网，提升诈骗成功率；另
一方面，也因狡兔三窟以此
来躲避监管。“即使域名在
境外，一旦被相关部门发
现，也可以通过技术手段
屏蔽拦截。”

尽管看起来有些山寨，
但向个人发放 300 万元的

“专项扶贫资金”到底是真
是假？记者经过调查发现，

“专项扶贫资金”项目、相关
文件号等都是虚构的。

“我们不掌握相关信
息，财政部所有文件都是在
官网发布，其他都不是我们
的网站。”财政部财政信息
公开办公室工作人员说，建
议可去财政部官网搜索文
件全名，看看有无发布这样
的文件。而当听说该扶贫
金领取渠道是扫码或登录
网站时，其提醒一定要小
心，谨防上当受骗。

采访发现，多人收到的
财政部“红头”文件，文件号
为“〔2024〕197号”，文件名
为《专项扶贫资金发放通知
书》。记者登录财政部官方

网站首页，在信息公开栏
目输入主题、关键词、体裁、
文号等多个信息查询，均显
示“很抱歉，没有找到和您
的查询相匹配的结果”。多
次变换关键词进行“高级检
索”，仍旧显示出同样结
果。在该文件涉及的其他
部门官网，同样无法查询到
有 300 万元“专项扶贫资
金”向个人发放的信息。

而“红头”文件中声称，
这笔扶贫资金是“通过人力
资源和社会保障部抽取部分
人员，采取文件书面通知民
众，进行申请”。那么，人社
部方面有无这样的文件或者
通知呢？记者向全国人力资
源社会保障服务热线12333
咨询，工作人员回复说，没有
听说有面向个人的“专项扶
贫资金”发放项目，之前也有

短信诈骗打着人社部发放补
助、补贴之类的旗号，需要输
入个人信息、银行卡等资料，

“基本上是诈骗”。
继续查证名为“中扶在

线”的官方服务网址，已显
示无法打开。随着调查深
入，记者发现此前确有一个

“中央财政专项扶贫资金”，
然而早已更名。2021 年 3
月 26日，财政部发布通知，
其中提出，“原中央财政专
项扶贫资金更名为中央财
政衔接推进乡村振兴补助
资金，用于支持巩固拓展脱
贫攻坚成果同乡村振兴有
效衔接工作。”而财政部财
政信息公开办公室工作人
员也表示，原则上相关资金
是不可能向个人直接发放
的，至于通过其他网站或渠
道申请，更不可信。

以为天上掉“馅饼”

一顿操作后竟成诈骗嫌疑人

骗局
山寨文件中，藏着申领“专项扶贫资金”二维码

查证
项目文件公章均虚构

调查
服务器在境外，扫码后手机或被控制
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