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记者尝试发现，有的手机智能助手需要用户授权开启无障碍服
务权限，有的则默认开启无障碍服务，更有甚者，没有提供关闭无障
碍开关的选项。

据了解，无障碍服务，是安卓系统为残障人士精心打造的一项贴
心功能，旨在让他们也能像普通人一样便捷地使用智能手机。通过
这项服务，视障人士可以借助屏幕阅读器“听”到屏幕上的文字信息，
从而实现与手机的交互；行动不便的人士则可以利用自动点击等功
能，减少手动操作的困难。

根据安卓无障碍服务的介绍，无障碍服务主要包括使用屏幕阅读
器（即读屏）、更改显示设置（如放大屏幕、颜色反转）、互动控件（如开关
控制、自动点击）、音频和字幕（如声音增强器、更改字幕格式）等。

这也意味着，无障碍服务可以监控手机上的全部应用，获取屏幕
上所有的界面元素。

在数字时代，手机智能助手成为人们生活的得力
“小帮手”，动动嘴就能打车、点餐、发消息，极大地提升
了生活效率。可这份便捷背后，却藏着隐私泄露、资金
被盗的风险，“便捷”一不小心就可能沦为“便窃”。要想
让手机智能助手健康发展，技术更新、行业自律、完善监
管，一个都不能少。

技术革新是筑牢安全防线的关键。手机智能助手
本是提升生活品质的好工具，不能因为安全隐患变成人
人喊打的“过街老鼠”。只有企业在技术上发力、行业自
律成风、监管严格到位，多方协同治理，才能堵死智能手
机的“漏洞”，让便捷真正为人们所用，而不是成为侵害
隐私与安全的“帮凶”，让大家安心享受智能生活带来的
美好。

杨子江说，从市场环境和竞争的角度看，手机AI助手
还可能涉嫌不正当竞争。第三方APP的流量入口转移到
AI助手，而且APP本身的开屏广告、用户使用时长等营利
机制均受到干扰，这很可能有损APP厂商的利益。

“AI助手未经授权利用现有APP的功能去开展服
务，如同寄生在这些APP上搭便车，竞争秩序也可能因
此被扭曲。为确保合规，宣称第三方APP零适配的AI智
能体厂商，同样有必要获得第三方APP公司的授权。”杨
子江说。

黄艳说，手机智能助手推广使用的健康发展，离不
开技术更新、行业自律、完善监管等方面的协同治理。
一方面，企业应当加强技术研发，完善用户数据处置流
程的合法合规性，构建更加智能化的内部防御系统，实
时监测和拦截潜在的网络攻击和数据泄露风险，提高用
户数据的安全性和隐私保护水平。另一方面，职能部门
应积极出台相关政策、加大法律规制和监管力度，厘清
手机厂商、第三方大模型公司、APP、云服务等各方在用
户数据安全保密方面应承担的责任，防范应对智能手机
助手使用带来的隐私泄露风险。

在杨子江看来，手机智能助手的推广使用，需要经
过APP和消费者的双重同意。手机智能助手应与其调
用的APP合作，从该APP提供的接口调用和启动操作，
配合APP的安全管控措施，并向消费者清晰告知其使用
相关权限及是否可能存在数据泄露和安全风险。

杨子江说，为了确保消费者能够真正理解并自愿同
意手机智能助手系统软件的用户协议和隐私政策，从而
有效地行使对个人信息的控制权，应当对消费者信息的
告知同意规则采取改进措施，提升告知同意流程的透明
度和有效性。

“首先是明确手机智能助手系统软件的告知内容。
需以简洁明了的语言制定用户隐私政策，并突出显示关
键信息，如处理个人信息的主体、第三方共享情况、信息
使用目的等。对于敏感个人信息，应在隐私政策中特别
标注，并在每次收集时通过弹窗等形式明确获得用户同
意。”杨子江说。

其次是优化用户的同意机制，采用明示同意方式，
即用户通过主动点击“同意”按钮来表达对隐私政策的
认可。可以考虑引入电子签名作为同意方式，以增强用
户对其授权行为的重视。同时，根据信息敏感度的不
同，可以采取差异化的同意策略，对于高度敏感的个人
信息，则始终需要用户的明确同意。

黄艳说，手机智能助手在使用过程中涉及手机厂
商、第三方大模型公司、APP、云服务等众多主体，数据在
不同主体间流动，导致各方在用户隐私保护和数据安全
上的责任关系难以区分，给监管带来挑战。虽然一些手
机厂商已经在保护个人信息、化解用户隐忧上进行了一
定程度的完善，但仍然存在数据用途说明不够清晰、普
通用户难以充分认知隐私政策及潜在安全隐患、难以避
免第三方滥用无障碍权限的风险等问题。

此外，现有监管法律法规如网络安全法、数据安全
法、个人信息保护法、《网络数据安全管理条例》等虽然
对新兴技术的数据处理活动作出了特殊规定，但在新技
术应用初期，难免会存在一些模糊地带，仍然存在法律
规制滞后的问题。

北京市君益诚律师事务所合伙人杨子江介绍，用户一旦开启无
障碍服务，手机屏幕上的所有信息就会被手机智能助手获取，包括个
人身份、聊天记录、地址乃至密码框内输入的内容。再加上无障碍服
务的自动点击功能，用户的资金安全也可能岌岌可危。“这就像是在
手机上开了一个‘后门’，他人可以随便进出，也可以顺手牵羊。”

“在智能助手以前，无障碍服务除了辅助残障人士，另一大用途
实际上是在木马、外挂等非法软件上。一般来说，木马软件会伪装成
正常APP，诱导用户在下载后开启无障碍服务。一旦开启，木马软件
就会监控页面和键盘情况，窃取支付密码。随后木马软件会随时观
察用户是否在使用手机（是否锁屏），如果一段时间未使用，木马软件
就会自动点开钱包软件、转走资金。”杨子江说。

在北京潞丰律师事务所合伙人黄艳看来，无障碍权限虽然能为
有特殊需求的群体提供实质性的帮助，但对于普通用户来说，还是应
谨慎开启此类权限，因为系统对这些功能的调用限制相对较少，理论
上它几乎可以执行所有的屏幕操作，容易引发数据滥用或过度采集
信息的问题，给用户财产安全与个人隐私带来风险，还可能造成不正
当竞争等市场秩序问题。

需开启无障碍服务权限
可监控手机上全部应用

使用

据了解，手机智能助手高度
依赖云端大模型，大量的用户指
令理解、截屏后识别屏幕的工作，

不是在手机内完成，而是传输到云
端处理。

对此，杨子江直言，这可能会带来
更大的安全隐患，大量用户数据被手机厂
商获取。这和所谓的“端侧大模型”相悖，
也加大了数据泄露的风险。而且手机大模
型的训练需要大量的用户数据，手机厂商
是否会把截屏来的用户数据投喂给大模型
做训练，投喂前是否经过了妥善的数据脱
敏，用户也无从得知。

杨子江说，用户如果需要使用手机智
能助手，应当注意充分了解开启无障碍服
务后使用智能助手的网络安全风险；仔细
阅读手机内智能助手相关的隐私政策，了
解被搜集的数据范围、用途和存储路径；在
使用时密切关注智能助手的动向，避免误
操作；在使用后尽快关闭无障碍服务；涉及
支付、转账等场景时尽量避免让智能助手
辅助操作，关闭智能助手能调用的APP免
密支付。

黄艳说，用户在使用手机助手时应当
谨慎授予无障碍权限，注意授权权限，仔细
阅读相关服务协议、隐私政策，并定期审查
已授权的应用列表、账户设置中的隐私选
项，及时撤销不再需要或可疑的应用权限、
删除不必要的账户和数据，保持操作系统
和应用程序的更新，使用加密和匿名工具
等，理性使用社交媒体信息分享，以减少潜
在威胁。
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随着手机智能助手的出现，用户只需说出心
中所想，就能轻松调用各类第三方APP，自动完成
打车、导航、点餐、写评论、发微信等各种任务。这
极大地简化了手机操作流程，让生活变得轻松又
高效，但与此同时，关于信息暴露、隐私裸奔以及
安全隐患的质疑声也不绝于耳。

专家介绍，不少手机智能助手主要通过AI
多模态大模型，在绕过第三方APP授权的基础
上，以识屏+模拟点击的方式来实现各种功

能。虽然实现了便捷的操
作，但也带来了巨大

的隐私风险，如遭
遇 黑 客 攻 击 、
用户数据泄
露 、转 移 账
号资金等。

给用户财产安全与个人隐私
带来风险

专家

谨慎授予权限
定期审查已授权应用

建议 完善立法加强监管观点

莫让“便捷”成“便窃”声音

提升告知同意流程的
透明度和有效性
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