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近日，一则涉及网络隐私泄露的事件引发舆论广泛关注。据媒体报道，某未成年人在社交媒体参
与了对一位孕妇的“开盒”网络暴力，原因只是该孕妇发表了对韩国某明星的评论。此后，有网友指
认，该“开盒者”为某知名互联网公司副总裁之女。

近年来，“开盒挂人”成为一种频发的网络违法现象，不法分子通过技术入侵等非法手段，获取公
民敏感个人信息，包括但不限于姓名、身份证号、住址、通话记录及生物识别数据，并在社交平台公开
这些信息“挂人”，进而实施系统性网络攻击。“开盒挂人”现象引发公众对个人隐私信息保护的担忧。

“‘开盒挂人’行为主要是涉嫌侵犯
公民个人隐私，现行法律对此已有相应
规定。”谢永江表示，侵权人可能要承担
相应的民事责任、行政责任甚至是刑事
责任。

谢永江说，在民事诉讼层面，受害人
可对“开盒”者主张隐私权侵权赔偿。此
外，治安管理处罚法对“偷窥、偷拍、窃
听、散布他人隐私的”行为，规定“处五日
以下拘留或者五百元以下罚款；情节较
重的，处五日以上十日以下拘留，可以并
处五百元以下罚款”。

《关于依法惩治网络暴力违法犯罪
的指导意见》规定，依法惩治侵犯公民个
人信息行为。组织“人肉搜索”，违法收
集并向不特定多数人发布公民个人信
息，情节严重，符合刑法第二百五十三条
之一规定的，以侵犯公民个人信息罪定
罪处罚；依照刑法和司法解释规定，同时
构成其他犯罪的，依照处罚较重的规定
定罪处罚。

“侵犯公民个人信息罪可处七年以
下有期徒刑及罚金。”张玉霞提示。

谢永江认为，针对“开盒”这类新型
网络暴力，可通过司法解释明确适用罪
名，细化入刑标准，统一审判规则；对于
情节较轻不构成犯罪的，可完善信用惩
戒规则，让行为人受到应有的惩罚。

张玉霞提醒，平台应对存储在数据
库中的公民敏感信息（如密码、身份证
号）进行加密，防止数据被窃取。仅允许
必要工作人员访问客户信息，并根据职
责分配不同的权限级别，对访问敏感数
据的员工启用多因素认证，增加安全性；
对于浏览客户信息的操作，保留浏览痕
迹，可进行追责倒查；定期对系统进行安
全扫描，发现并修复潜在漏洞。

“对于网络治理，技术是基础，法律
是保障，有必要不断提升‘技术+法律’综
合治理水平。”北京邮电大学互联网治理
与法律研究中心主任谢永江呼吁平台切
实履行网络信息生态治理主体责任和法
律义务，基于当前的技术发展水平，采取
必要技术手段阻断违法和不良信息发布
和传播。针对网民，特别是未成年人，应
加强网络素养教育，提高网络安全意识，
共同构建和谐网络空间。

上海申浩律师事务所律师张玉霞认为，对于未成年人“开盒”，根据民法典法条，将从
民事、行政、刑事三方面进行处罚。

民事方面，未成年人的“开盒”将他人的隐私信息随意公开披露，根据民法典第1032、
1033条属于侵犯隐私权的行为，可根据民法典第1079条，要求赔礼道歉、消除影响、进行
赔偿等。因为是未成年人，根据民法典第1188条：“无民事行为能力人、限制民事行为能
力人造成他人损害的，由监护人承担侵权责任。”

行政方面，根据《中华人民共和国治安管理处罚法》第42条，偷窥、偷拍、窃听、散布他
人隐私的，可处五日以下拘留或者五百元以下罚款；情节较重的，处五日以上十日以下拘
留，可以并处五百元以下罚款。因为是未成年人，根据《中华人民共和国治安管理处罚
法》第12条，已满十四周岁不满十八周岁的人违反治安管理的，从轻或者减轻处罚；不满
十四周岁的人违反治安管理的，不予处罚，但是应当责令其监护人严加管教。

刑事方面，“两高”发布的《关于依法惩治网络暴力违法犯罪的指导意见》其中规定：
组织“人肉搜索”，违法收集并向不特定多数人发布公民个人信息，情节严重，符合刑法第
253条之一规定的，以侵犯公民个人信息罪定罪处罚。该罪最高可处以七年以下有期徒
刑及罚金。如果是13岁的未成年人涉嫌侵犯公民个人信息罪，根据《中华人民共和国刑
法》第17条“刑事责任年龄”的规定，不予刑事处罚，但应责令其父母或者其他监护人加以
管教；在必要的时候，依法进行专门矫治教育。

这些被泄露的个人信息从何而来？在百度公司就谢广军女儿“开
盒”事件的声明中，提到了“社工库”这一来源。

何谓“社工库”？其是黑客通过非法手段收集个人隐私信息后，予
以整合分析，并集中存档的数据库。“开盒者”们付费后，即可查询到特
定人的相关信息，并用此对受害者实施不法伤害。

“社工”，为“行业黑话”，即黑客通过网络攻击以获取情报和信息的
方法。

据悉，“社工库”中很大一部分数据来自金融、电商、房产等行业，某
些相关人员违规获取隐私数据，主动将客户信息打包卖给“渠道商”。
还有一部分数据，则是黑客通过手机病毒攻击、公共Wi-Fi破解、网页
APP后台登录等多重手段，盗取的用户个人信息。

记者采访到自媒体博主川烈，他因为经常揭露网络诈骗套路，而饱
受“开盒”网暴困扰。

川烈表示，“开盒”是一环接一环的，只要掌握被“开盒”者的社交账号，就能通过“社
工库”获得其手机号、身份证号，甚至了解其家庭关系。

3月 21日，记者在多个“社工库”群组中看到，可供查询的信息五花八门，“50元可查
单人户口，400元查全家，500元查外卖地址、开房记录，2000元能通过手机号查定位……”
通过某“社工库”机器人客服可获取包括电话、性别、身份证号码在内的各类隐私信息。

值得警惕的是，部分群组公然招募快递、银行等机构内部人员及公职人员，以“合作
安全，无忧赚钱”为诱饵构建信息供应链。

3月18日，公安部公布打击侵犯公民个人信息犯罪典型案例。其中甘肃省张掖市公
安机关侦破的“1·23”侵犯公民个人信息案显示，2023年2月以来，以李某飞为首的犯罪团
伙勾结快递行业工作人员，利用技术手段窃取快递订单相关个人信息，并出售牟利。
2024年3月，甘肃张掖公安机关依法抓获犯罪嫌疑人18名，查明涉案金额300余万元。公
安部在此案基础上，部署全国公安机关开展集群打击，共打掉犯罪团伙12个，抓获犯罪嫌
疑人65名。

“我不知道他们为什么要公布
我和孩子的信息，我非常担忧家人
的安全。”近日，家住四川成都的家
暴受害者谢某梅告诉记者，她也遭
遇了不法分子的“开盒挂人”。

此前，谢某梅因控诉前夫贺某
阳家暴进入公众视野。去年 12 月
27日，成都市武侯区人民法院一审
公开宣判，对被告人贺某阳以故意
伤害罪判处有期徒刑 9年 10个月，
以虐待罪判处有期徒刑1年6个月，
决定执行有期徒刑 11年，依法支持
附带民事诉讼原告人谢某梅诉讼请
求共计人民币37万余元。

谢某梅告诉记者，之前已有个
别自媒体博主对她进行攻击，今年1
月 3日她开始直播带货后，网暴愈
演愈烈。

“我的身体状况无法干超出体
能的重活累活。”谢某梅说，参与直
播带货，是因为需要支付看病治疗
费用和抚养年幼的女儿。而现在，

“开盒挂人”给她的生活造成严重
困扰，网暴者晒出了她家的户口
本、她的身份证正反面信息，以及
女儿的照片。在一些聊天群内，有
不少人对她进行侮辱性评价和发
布不实言论。

谢某梅的社交账号涌入许多谩
骂信息，女儿外出时会被人认出，这
让她在遭受家暴之后，受到二次伤
害。她选择拿起法律武器，向警方
报案。
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