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随着AI发展和人机互动
的需求，如今越来越多的智能
设备安装了摄像头。北京市
广衡律师事务所主任赵三平
表示，我国现行法律体系中，
虽然有明确的隐私权保护
及个人信息保护条款，但面
对科技的飞速发展，法律仍
存在一定的滞后性。例如，
智能家电、家居、穿戴设备
的隐私保护标准尚未统一，
存在仅仅有法律规定，却缺
乏具体的制造、安装细则问
题。“就像智能手表并不是说
不能安装摄像头，但是摄像头

该安在什么位置、怎么安装、
如何兼顾隐私保护，都需要明
确统一的标准。”

因此，赵三平建议，应当推
动建立行业安全认证制度，在
促进人工智能产品创新发展的
同时，保障安全底线，探索二者
之间合理的边界。具体来说，
应设定统一标准，要求智能设
备在出厂前必须通过严格的隐
私保护检测，并附带详细的条
款说明书，明确告知消费者产
品的功能、隐私保护措施等相
关信息。相关部门也应加强对
行业的行政监管。

N北京日报客户端

随着科技发展，越来越多的智能
穿戴设备涌现，大量智能眼镜、智能
手表等商品都开发了摄录功能。而
在一些网络平台，合法合规的智能穿
戴产品中也混杂着非法窃听窃照设备。

值得注意的是，未取得相关部门许可制
售窃听窃照设备的行为不仅违法，还可能构
成犯罪。法律人士提醒，购买者也有可能因
此惹来不必要的麻烦。

一家网店销售的手表经鉴定为窃
照专用器材，北京朝阳检察院刚刚办
理了一起销售具有偷拍功能智能手表
的刑事案件。被告人李某经营着一家
网店，许某受雇帮忙打理。此前，该网
店主要销售普通手表、摄像头、防狼喷
雾等常规商品。

偶然间，许某发现一款带隐藏摄
像头的智能手表在市场上十分畅销。
为了获取更多利润，两人开始在网店
销售这款手表。面对客户对“熄屏拍
摄”功能的需求，他们通过互联网寻找

教程，制作了相关说明书，并教授客户
如何通过下载软件进行操作。

但好景不长，去年 11 月，二人被
公安机关依法刑事拘留。原来，他们
售卖的手表暗藏“机关”，表盘的右侧
旋钮中隐藏着微型摄像头，拉伸旋钮
就能进行录像拍摄，旋转旋钮还能调
整摄像头拍摄的方向，这种隐蔽设计
让拍摄对象很难察觉。

经专业机构鉴定，该手表被认定为
窃照专用器材。最终，二人因犯非法销
售窃照专用器材罪，受到刑事处罚。

在北京朝阳区一家大型综合商
场，记者询问了多个知名品牌的商户，
均被告知在售的智能手表中没有任何
型号的产品安装摄像头。一家商铺店
员介绍，“只有儿童手表有（摄像头）”。
记者在某儿童手表品牌专柜柜台看
到，该品牌的儿童手表在表盘上方安
装有正反双向摄像头，可以拍照和摄
像，方便家长及时了解孩子的动向。

业内人士告诉记者，一旦手表装
有摄像头，用户可能会担心自己的隐
私被泄露，或者被不怀好意的人利用
进行偷拍。出于隐私和安全考虑，很
多知名品牌制造商倾向于不将摄像头
作为智能手表的标准配置。

与知名品牌在售的智能手表情况
不同，记者在某电商平台检索发现，带
有摄像头的成人智能手表产品比比皆
是，售价均在几百元。不少产品表盘
侧面安装了“可抽拉”的隐藏式摄像
头，也有部分手表摄像头安在了表盘
上或表盘侧面，虽非隐藏式，但因为摄
像头很小，也不易发现。

记者随机咨询了 4款带摄像头的
手表，店家均表示，摄录时不会有提示
灯闪烁，其中一款还支持熄屏拍摄，另
一款则支持熄屏录音。当记者询问该
产品是否有质量认证等资质文件时，
客服都说“有”，但只有一家客服向记
者提供了广州某认证中心出具的 3C
证书，另有两家客服提供了3C认证编
号。但记者在中国质量认证中心官网
查询，却显示“没有找到匹配的记录”，
店家对此也无法给出合理解释。还有
一家客服未能提供任何证明，只说“签
收产品后就能看到”。

记者请教了朝阳检察院办理这类
案件的检察官。检察官表示，从部分
隐藏式摄像头的设计看，这类手表与
案件中的窃照手表存在相似的非法特
征，但究竟是否属于窃照专用器材还
要经过专业鉴定才能确认。

检察官告诉记者，若产品外观可疑，
商家又无法出示合法有效的质量认证证
明，这类产品不建议消费者进行选购。
商家也要谨慎进货，以免惹祸上身。

在同一家电商平台上，具有摄录
功能的智能眼镜是否合法正规？记者
注意到，一些耳熟能详的知名品牌所售
卖的AI拍摄眼镜，摄像头无论安装在
镜片中间还是镜片两侧，都有一个共同
特点，就是开启摄录功能时，会有提示
灯亮起，摄录时还会发出提示音。

不过，记者也注意到，有消费者在
产品下留言询问，是否可以遮挡提示
灯。一位客服发来展示视频，摄录功
能开启后，镜片右侧的摄像头会持续
闪烁白色灯光，提示作用比较明显。
在记者的询问下，客服称若用覆盖物
遮盖提示灯，眼镜将无法进行拍摄。

在这家电商平台上在这家电商平台上，，记者尚未发记者尚未发

现现““可疑可疑””的摄录眼镜的摄录眼镜。。在以往公安在以往公安
机关查获的窃听窃照专用设备中机关查获的窃听窃照专用设备中，，

““隐蔽拍摄隐蔽拍摄””也是非法窃照眼镜的最也是非法窃照眼镜的最
大卖点大卖点，，即在开启摄录功能时没有提即在开启摄录功能时没有提
示示，，或者提示功能极其隐蔽或者提示功能极其隐蔽，，外人很外人很
难发现难发现。。

随着相关部门打击力度的加大，
电商平台也在加强监管。当记者在一
些电商平台以“摄录眼镜”+“隐蔽”作
为关键词进行检索，往往一无所获。在
用“隐蔽拍摄”检索时，某电商平台还跳
转到了“绿网计划”页面，出现相关法律
法规提醒和风险提示。记者注意到，在
一些案例中，窃照眼镜往往通过网络社
交平台等渠道进行私下售卖。

从网店消费者的询问以
及相关案件证据反映的情况
看，购买这些产品的消费者主
要分为三类：一类出于追求新
鲜事物或自身安全防护需要
买来自用；一类欲用于非法用
途，比如偷拍他人或者考试作
弊“搜题”使用；还有一类则是
出于维权取证需求。

北京市国振律师事务所
律师何树利表示，不建议购买
使用这类非法产品，哪怕只是
在家自娱自乐。《禁止非法生产
销售使用窃听窃照专用器材和

“伪基站”设备的规定》第十一
条明确规定，对非法使用窃听
窃照专用器材，不构成犯罪的，
由公安机关责令停止使用。

使用者如果用于非法用
途，比如考试作弊，偷窥、偷
拍、窃听、散布他人隐私，或者
危害国家安全等，不管设备是
否合法，都将面临相应的治安
处罚甚至刑事处罚。

至于那些有维权取证需求
的购买者，记者也咨询了基层
法院的法官。该法官表示，偷
拍偷录的证据能否作为合法证
据使用，需结合场合、手段、内
容及目的等因素综合判断，并
非一概无效，但若严重侵害他
人合法权益或违反法律禁止性
规定，则会被排除。如果未经
审批，使用窃听窃照专用器材
取得的证据，一经证实，证据效
力很可能受到影响。

“近年来，窃听窃照设备的
非法流通已成为威胁公民隐私
安全的严重隐患。此类设备可
能被用于偷拍盗摄，侵害公民
个人隐私，甚至危害国家安
全。”何树利告诉记者，非法生
产、销售窃听、窃照专用器材的
行为属于违法犯罪行为。

随着越来越多的穿戴设
备被加入了摄录功能，普通人
又如何分辨？

何树利表示，首先，可以
查看产品的资质和认证，正规
电子产品通常有相关的生产
许可证、质量认证等资质文

件。其次，关注产品功能和特
性，比如产品摄录功能开启时
是否有明显的提示，是否具有
微型化、不易被察觉的特点，
是否带有微型摄像头、针孔摄
像头等。两项综合起来判断
如果问题较大，则建议谨慎销
售和购买该产品。

另外，何树利还提醒，除
了这些智能穿戴设备，普通生
活用品如充电宝、保温杯、车
钥匙、胸针等被设计成了带有
微型摄像头的产品，脱离了产
品的原本用途，消费者更要谨
慎购买。

手表旋钮是偷拍“机关”案例

调查 电商平台上 带摄像头的手表比比皆是

正规摄录眼镜 摄录时有明显提示辨别

说法 购买使用非法设备有何后果

看资质与功能 谨慎选择产品提醒

建议 统一标准 完善行业安全认证
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