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近日，上海虹口、普陀两区反诈中心通
力合作，通过警银协作，成功发现并劝阻一
起电信网络诈骗，及时帮助市民陈阿婆，保
住了380多万元的养老钱。

虹口反诈中心收到普陀反诈中心推送
线索，居住在虹口区江湾镇街道的陈阿婆，
疑似正在遭遇电诈——陈阿婆名下的银行
账户突然在境外登录，并已经向境外涉诈
账户进行多笔转账，其电话始终占线。

虹口反诈中心迅速指令辖区民警上
门。民警赶到时，陈阿婆仍然不知自己已
深陷诈骗分子的圈套之中。

原来，当日陈阿婆接到了一通自称“银
联客服”的电话，“客服”煞有介事地提醒陈
阿婆开通了收费服务，取消需要按照指示
进行操作。陈阿婆被热心“客服”的关心所
打动，便放松警惕信以为真。在诈骗分子
精心设计的话术诱导下，陈阿婆与对方连
续通话2个多小时，并根据对方指示操作。

这期间，她浑然不觉自己的手机已被
对方远程控制，甚至进行了远程人脸识别，
其名下的银行账户已对境外账户进行转
账。“他（骗子）问我屋里有没有镜子，要我
照镜子，他说近点，再过去点，钱就这样被
转走了……哎呀，谁知是坏人啊，我一辈子
也没碰到过坏人。”

情况紧急，为防止陈阿婆财产遭受更
大损失，民警迅速联系反诈中心，对陈阿婆
名下所有银行卡账户进行紧急止付。

民警帮助陈阿婆检查了一遍手机，发
现手机中安装了“中国银监会 e 认证”

“card-pay”等多个涉诈应用程序，这些都是
最近较为常见的仿冒APP，被诈骗分子作
为木马软件，用于窃取银行卡信息。另外，
陈阿婆手机被骗子远程控制后，设置了呼
叫转移，这也是导致民警此前始终无法通
过电话联系到她的原因所在。

查询银行流水发现，幸亏银行和警方
反应迅速，处置及时，银行卡内的 380多万
元存款安然无恙。
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上海一阿婆被“银联客服”诱骗远程操控手
机，甚至利用“照镜子”配合完成人脸识别，380万
养老钱险蒸发；71 岁的阿婆陷“军官”黄昏恋骗
局，350万积蓄险投虚假黄金平台；老伯深陷投资
陷阱，投入32万后执意追加58万；女子轻信“老
中医在线问诊”，花2000元买回廉价假药……

“全民反诈在行动”集中宣传月活动正在进
行中。今天的《故事绘》就通过上海警方发布的
几个案例，来揭开骗子的套路，提高警惕，一起防
诈骗。

近日，71岁的王阿婆在短视频平台上认识了一名“现役军
人”，对方自称在浙江某部队服役，现在即将退伍转业到上海的检
察院担任领导，想和王阿婆交个朋友，并且还时不时地发送在政
府机关单位门口的自拍照，展示其身份。

随着聊天的越发暧昧火热，在对方的嘘寒问暖以及无微不至
的关心下，丧偶多年的王阿婆产生了情感依赖。

就这样过了一个多月后，对方称现在部队纪律严管，自己的
投资不方便操作，恳求王阿婆帮忙协助操作，并诱导她购买新手
机，下载了一款名为“炒黄金”的APP。

这期间，虽然对方多次怂恿王阿婆共同投资，但作为资深财
务退休的王阿婆，一开始并没有直接转账，但在持续的情感攻势
下，王阿婆决定抛售股票并汇集全部 350多万元存款投入“炒黄
金”账户。

正当王阿婆筹集资金时，幸好被其好友察觉情况不对，遂向
居委会反映。居委会立即将情况反馈给社区民警，由社区民警上
门开展劝阻。最终，在社区民警、属地居委会以及家属的快速联
动和机智应对下，守住了王阿婆的毕生积蓄。
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近日，一七旬老人遭遇连环诈骗套路，投入32万元后仍
准备追加58万元投资。

5月 15日 14时许，上海静安公安分局彭浦镇派出
所接到辖区银行紧急预警：七旬老人吕老伯执意进行
大额现金转账。接警民警到场时，发现老人情绪
异常激动，坚称会错过“重大投资机遇”。
将老人带回派出所后，民警对吕老伯开
展反诈劝阻。

“当时吕老伯手机里装着一款名
为‘交银国际’的APP，账户显示已投
入 32万元。”民警回忆，软件内所谓的

“暗盘操作系统”立即引起警方警觉。
经核查，该软件系盗用正规金融机构名
称的虚假投资平台，所谓的“新股配额”

“暗盘交易”实为诈骗话术。
面对民警劝阻，吕老伯多次以“你们

不懂股票”为由试图离开。“我们转变策略，以‘请教投资’方式获
取信任。”民警描述，在长达 2个多小时的“教学”过程中，警方逐
条揭穿骗局。当老人提及需追加8万元才能提现时，民警当即指
出这是典型“杀猪盘”套路。

眼见老人仍有迟疑，警方启动紧急联动机制：一方面联系家
属到场亲情劝阻，另一方面与老人建立微信联系持续反诈。随后
的日子里，民警教授老人用“朋友接盘”“大额资金验证”等话术试
探对方，最终令骗子露出马脚。

经警方持续工作，吕老伯最终打消了进一步投资的念头。5
月 22日，老人家属还专程送来感谢信：“要不是民警的专业和坚
持，养老钱就全打水漂了。”

唐女士上网时看到一条治疗
皮肤病的广告，讲述了不少患有严
重皮肤病的人经过某知名老中医
治疗后痊愈的案例。因身患皮肤
病，唐女士遂留下联系方式。不
久后，一名自称知名老中医、某省
中医世家传承人的男子与她联
系，并让发送患处照片，为其开展

“在线问诊”。经过一番看似专业
的分析诊断，该男子最终向唐女
士推荐使用所谓“独家秘方”产
品。唐女士便支付了 2000余元购
买了一个疗程，但收到的药品包
装十分粗糙，且用药后也未见起
效，遂怀疑被骗。

接报后，上海青浦警方发现所
谓的“独家秘方”产品实

际上就是普通抑菌
膏药，在网上仅需
百余元即可买到，
同时也未核实到
该所谓知名中医
的相关信息，遂判
断这是一起网络
诈骗案，即组织警
力组成专案组开
展立案侦查。经
过综合分析研判，
警方很快锁定了
一个盘踞在外省
市的诈骗团伙。

5 月上旬，在
当地警方的配合下，青浦警方开
展集中收网行动，一举捣毁了以
蒋某、卫某为首的诈骗团伙，抓获
团伙成员13名。

经查，犯罪嫌疑人蒋某、卫某
2人在无相关医疗资质的情况下，
在各大网络平台投放引流广告，
冒充知名中医、以虚假成功治愈
案例吸引皮肤病患者求诊。之
后，聘用刘某、关某等 11 人作为
客服，点对点添加患者后冒充知
名中医进行“在线问诊”，最后，以

“一人一方”“独家秘方”等噱头诱
骗患者购买 1000 元至 2700 元不
同价位的治疗药品。而这些所谓

“独家秘方”高价药品，实际是团
伙从网上购入的普通抑菌膏药，
成本不足售价的十分之一。

在诱骗患者下单后，犯罪团
伙便会通知之前联系好的供货
商，由供货商直接发货给患者。
同时，团伙会向患者谎称所有药
品都会先发送至第三方进行鉴定
后再发给患者，以此避免患者对
异地发货的质疑。

（综合央视财经公号、新民
晚报、新闻晨报）
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